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4 GrößenverteilungvonNewsartikeln . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
5 VolumenverteilungenvonNewsartikelnaufdenHositSnertundBlackbush. . . . . . . . . . . . . 16
6 NNTPAntwortcodes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
7 ZurückgelegteWegevonNewsartikeln . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
8 FormatvonZugangskontrollisten. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
9 EinflußvonSchl̈ussell̈angenaufdieGeschwindigkeit desSignierens. . . . . . . . . . . . . . . . 63
10 Artikelverlustein derPraxisbeiunterschiedlichenArtikelgrößen . . . . . . . . . . . . . . . . . . 71
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1


1 Überblick und Einleitung


1.1 Moti vation


Die NetNews, eineArt elektronischesSchwarzesBrett, erfreuensich trotz desErfolgesdesWorld Wide Webs
(WWW) weiterhineinergroßenBeliebtheit.Sowerdentäglichweltweitmehrals300.000sogenannteNewsartikel


in mehrals10.000Themengruppen(Newsgruppen)andiesesBrettangeḧangt.


Da diesesSchwarzeBrett nicht auf einemeinzelnenServer implementiertist, sondernalsverteilteAnwendung,
müssendie Artikel zwischendenbeteiligtenRechnernausgetauschtwerden.Diesgeschiehtim Internetmeistin
derForm,daßalleNachbarn,die InteresseaneinemspeziellenThemengebiethaben,dieneuenArtikel angeboten
bekommen.JederNachbarentscheidetdann,ob er die neueNachrichtbekommenwill odernicht. Die Zeit, die
nötig ist, um einenArtikel von einemServer zumnächstenzu transportieren,liegt dabeiin derGrößenordnung
vonwenigenSekunden.


DieseArt desAustauschesderNachrichtenist schnellundzuverlässig,jedochwird die zugrundeliegendeKom-
munikationsinfrastrukturoft nur schlechtausgenutzt,z.B. indemNachrichtenmehrfachdieselbephysikalischen
LeitungüberquerenundsomitmehrBandbreitebrauchen,alsnötig.DiesließesichdurchdenEinsatzzus̈atzlicher
Server amanderenEndederLeitungenoptimieren;demstehtallerdingsderfinanzielleundpersonelleAufwand
anzus̈atzlicherHardwareundAdministrationentgegen.


Mit IP Multicast [Dee89] existiert eineLösung,die dasProblembereitsin derNetzwerkschichtangeht.Für die
Benutzungauf IP Multicastf̈ahigenNetzwerkenundspeziellaufdemMBone[Dee93, SRL96, Kum96] existieren
bereitsProtokolle für die Übertragungvon Dateienund speziellMultimediadaten,allerdingsist keinesdieser
Protokolle für die ÜbertragungvonNetNewsgeeignet.


1.2 Aufgabenstellung


Die Aufgabeist es,einenalternativen Transportmechanismusfür NetNews auf Basisvon IP-Multicastzu ent-
wickeln,um soBandbreitezu sparen.NebenderProtokoll- undSoftwareentwicklungstehtnochdie Beurteilung
desProtokolls im praktischenBetrieb.


1.3 Überblick


DieseSektiongibt einenkurzenÜberblick überdieseArbeit. Nach der Motivation und der Aufgabenstellung
folgenin Kapitel2 dienötigenGrundlagen.


Kapitel 3 bescḧaftigt sichmit demKonzept,welcheshinterdemTransportvon NetNews via IP-Multicaststeht.
EineBeschreibungder Implementierungfolgt in Kapitel 4 und Kapitel 5 zeigt,wie die Softwareinstalliert und
eingesetztwird.


Kapitel6 diskutiertdiegewonnenenErgebnisse.Mit Kapitel7 und8 folgendannnochAusblickundDanksagun-
gen.Im Anhangbefindensichdie NachdruckeeinesPapiers,daszu Jenc8eingereichtwurde[Rup97], sowie der
ProtokollspezifikationalsInternetDraft.
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1.4 Begriffsdefinition Mcntp


Im folgendenText wird oft dasWord Mcntpauftauchen.Mcntp ist die Abkürzungvon MulticastNews Transport
Protokoll. McntpbezeichnetsowohldasProtokoll alsauchdieentwickelteSoftware,wobeiderspezielleGebrauch
ausdemKontext hervorgeht.
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2 Grundlagen
Damit die Wirkungsweisevon Mcntp versẗandlichwird, solltenzun̈achstein paarBegriffe eingef̈uhrt werden.
RechnerabḧangigeBegriffe beziehensich im folgendenimmerauf dasUnix Betriebssystem,dazumeinen
aufdiesemBetriebssystemTCP/IPfrei verfügbarimplementiertwurdeundzumanderenUnix eineguteEntwick-
lungsplattformbildet. WenneineAngabein der Form Routine(n)gemachtwird, so beziehtsich dieseauf eine
Routine,die in Teil n derUnix Handb̈uchergefundenwerdenkann.


2.1 Die Inter netprotokollfamilie


DasInternetprotokoll oderkurz IP ist auf Schicht3 im OSI-7-Schichtenmodellangesiedeltunddientdazu,ein
Datagrammvon einemAbsenderrechnerzu einemZielrechnerzu senden.Ein Datagrammist hier ein einzelner
Datenblock[Pos81a] .


IP abstrahiertvöllig vomdarunterliegendenTransportmedium,sodaßRechnerinnerhalbdeslokalenEthernet,via
Datex-P odergarModemerreichtwerdenkönnenundsomit vom Netzwerkzugangunabḧangigsind.DasInter-
netprotokoll ist in [Pos81a] undim MIL-STD 1777desamerikanischenVerteidigungsministeriumsbeschrieben.


OSI-Modell TCP/IP ModellSchicht


Anwendungsschicht


Darstellungsschicht


Sitzungsschicht


Transportschicht


Netzwerkschicht


Sicherungsschicht


Bitübertragungsschicht


  7
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  5


  4


  3


  2


  1


Prozess- und
benutzerspezifische


Protokolle


Host to Host
TCP | UDP | ...


Internetprotokoll, IP


Netzwerkzugang


physikalisches Medium


Abbildung1: Gegen̈uberstellungISOundTCP/IP


Auf die BedeutungdereinzelnenSchichtenwird hier nicht nähereingegangen,soferndiesnicht für dasweitere
Versẗandnisnötig sind.Zu beachtenist , daßin denbeidenModelleneineunterschiedlicheAnzahlvonSchichten
definiertist; wennmanüberdieFunktionaliẗatderSchichtenredet,mußdeshalbauchimmerdaszugrundeliegende
Modell mit angegebenwerden.WeitereInformationengibt esu.a.in [Gib95] oder[P.L92].


2.1.1 IP-Nummern


JederHostim InternetmußmindestenseineIP-Adressehaben,dieweltweiteindeutigseinmuß.In derVersiondes
Internetprotokolls, die zur Zeit in Benutzungist (IPv4) umfassenIP-NummerndenBereichvon 0 – und
werdenmeistim sog.


”
dotted-quad“ FormatalsGruppe von 4 Bytes,die durchPunktegetrenntsindgeschrieben


(a.b.c.d).
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NebendenIP-Nummerngibt esaußerdemNetzmasken, dieangeben,welcherTeil einerIP-NummerdieAdresse
einesNetzesundwelcherdie HostnummerinnerhalbdesNetzesist; die Netzmaske wird auf die gleicheArt und
Weisegeschrieben,wie die IP-Nummer.


I P- Nummer :  193 .  141 .   40 .  0 
Net zmaske:  255 .  255 .  255 .  0 


Net zt ei l  Host t ei l  


1 


Abbildung2: IP-NummerundNetzmaske


Für bestimmteIP-NummernbereichewurdenNetzmaskenvorgegebenunddie Netzedamit in Klasseneingeteilt,
wasRoutingerleichtert,daman,umeinkomplettesNetzzu routen,nureinenEintragben̈otigt undnicht Stück,
diesichnuranje einerStelleunterscheiden(siehez.B. /usr/include/netinet/in.h ).


Die UnterscheidungderNetzklassenerfolgtdurchdie erstenBits derIP Nummer, wie im folgendenzu sehenist.
Dabeiwird auchimplizit eineNetzmaskevergeben.


Netzklasse linkeBits AnzahlNetze AnzahlHostsproNetz Netzmaske


ClassA 0 127 ca.16Millionen 255.0.0.0
ClassB 10 ca.16000 ca.65000 255.255.0.0
ClassC 110 ca.4 Millionen 254 255.255.255.0


Tabelle1: Netzklassen


Nebender SchreibweiseeinerAdresseals Adresseplus Netzmaske, gibt esseit einigerZeit nocheinezweite
Schreibweise,bei derangegebenwird, wieviele Bits in derNetzmaske von links hergesetztsind.DieseSchreib-
weisewird alsCIDR (ClasslessInterDomainRouting)bezeichnetundkommtausdemBereichderIP-Routings.
Ein Beispiel:die CIDR-Adresse193.141.40.0/22ist äquivalentzur Adresse193.141.40.0mit einerNetzmakse
von255.255.252.0bzw. denvier Class-CNetzen193.141.40.0- 193.141.43.0.


In derPraxishat CIDR inzwischendie implizit vergebenenNetzklassenabgel̈ost.Diesgeschieht,dadurchden
Internet-Boomdie IP-AdressenknappwerdenundnichtmehrautomatischeinClass-CNetzvergebenwird, wenn
jemandneuandasInternetangebundenwerdenmöchte,sondernnur nochdie Anzahlvon IP-Adressen,die not-
wendigsind.


AusserdenobengenanntenKlassengibt esnochdie ClassD Netze,die denIP-Nummernbereich224.0.0.0bis
239.255.255.255umfassen.Die ClassD NetzesindalsIP-Multicastadressen(siehe2.2) reserviert.Bei denClass
D Adressenkannmannicht, wie bei ClassA bis ClassC Netzen,von Netzenund Hostsreden,sondernjede
AdressebezeichneteineeinzelneMulticastgruppe.


Im zukünftigenIP-Standard(IPv6)werdendie IP-Adressen16Byte langsein.SiewerdenalsFolgevonachtmal
zwei Bytesgeschrieben,die durchDoppelpunktegetrenntsind (z.B. FF01:0:0:0:0:0:0:43 ), wobei eine
Folge von Nullen weggelassenwerdenkann(dasvorige Beispielkönntealsoauchals FF01::43 geschrieben
werden);der IPv4-Adressraumwird in den IPv6 Adressraumeingebettetsein (x:x:x:x:x:x:x:a.b.c.d


oderverkürzt ::a.b.c.d ), sodaßderUmstieg von IPv4auf IPv6einfachervollzogenwerdenkann[Kus94].
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2.1.2 Kommunikationsendpunkte


Um ein Datagramm(s.o.)zu versendenmußfür denDatenaustauschbeim Absenderein Kommunikationsend-
punkt,ein sogenannterSocket eingerichtetwerden(siehesocket(2)).EinemSocket sind Eigenschaftenwie die
Kommunikationsdom̈ane(z.B. lokalerRechneroderInternet),derTyp (z.B. RohdatenoderBenutzerdatagramm)
und dasverwendeteProtokoll zugeordnet.Als Protokolle werdenim Internetunteranderemdie folgendenver-
wendet[UCB94a]:


IP ist dasNetzwerkprotokoll der Internetprotokollfamilieundbefindetsichauf Schicht3 im OSI-7-Schichten-
modell.Protokolle aufhöherenSchichten(wie z.B.TCPundUDP),dieauf IP aufsetzen,könnenOptionen
auf IP Ebenesetzen.Auf IP kannauchdurcheinensog.raw-socketzugegriffenwerden,umneueProtokol-
le zu entwickeln oderfür Spezialapplikationen.DieserZugriff ist nur alsSuperusermöglich1. Sieheauch
[Pos81a, Ste94].


ICMP InternetControlMessageProtocol– ist dasProtokoll, dasIP benutztum Fehler- und Kontrollnachrich-
tenzwischendenNetzwerkinstanzenauszutauschen.ICMP kanndurcheinen“ raw-socket“ angesprochen
werden,umNetzwerk̈uberwachungsund-diagnosefunktionenauszuf̈uhren.Sieheauch[Pos81b, Ste94].


UDP UserDatagramProtocol– ein Datagramm-Protokoll, mit demauchBenutzerDatagrammeversendenkön-
nen.Das NetzwerkdateisystemNFS basiertbeispielsweiseauf UDP. UDP ist verbindungslos- d.h. der
AbsenderbekommtkeineInformation,obdasDatagrammangekommenist — wünschtereineBesẗatigung,
somußderEmpf̈angerdieseaufApplikationsebeneexplizit erzeugenundzurückschicken.In [Gib95] steht
hierzu:


”
Ein Datagrammist eineNachricht,die nachbestemWissenund Gewissen übertragenwird“ .


Sieheauch[Pos80, Ste94]


TCP TransmissionControlProtocol– Ein Protokoll, daseinegesicherteundfehlerkorrigierteDuplexverbindung
zwischenzwei Endpunktenherstellt.TCPist verbindungsorientiert:zwischenSenderundEmpf̈angerwird
eine Verbindung(Schicht4) aufgebaut,̈uber die die Datentransportiertwerden.Fehlerkorrekturenund
Flusskontrolleetc.werdenvom Betriebsystemkernerledigt;ebensowird bei TCPgarantiert,daßPaketein
derReihenfolgeankommen,in dersieabgeschicktwurden.Sieheauch[Pos81c, Ste94].


IGMP InternetGroupManagementProtocol– Ein Protokoll, welchesfür dasManagementvon Gruppenvon
Hostsverwendetwird. IGMP ist für IP Multicastnotwendig.Sieheauch[Dee89] und2.2.2.


Es existierennochweitereProtokolle, die obigensind die bekanntestenund für die weiterenAusführungendie
wichtigsten– /etc/protocols 2 gibt nähereAuskunftüber“ übliche“ Protokolle.


NachdemderSocket erfolgreicheingerichtetwurde,mußdie Verbindungzur Gegenseitemit Hilfe desconnect()


Systemaufrufsaufgebautwerden.Dieskannentfallen,wennnureineinmaligesDatagrammzu sendenist. Wurde
der connect() erfolgreichausgef̈uhrt und bestehtdie Verbindung,kannauf denSocket mit dennormalenread()


undwrite() Systemaufrufenzugegriffenwerden.


2.1.3 Diensteim Inter net


Die im Internetbzw. von Rechnernim InternetangebotenenDienstesind beliebig- manchesind fastauf allen
Rechnernvorhanden(z.B.smtp- ElektronischePost[Pos82] odertelnet(1) ), anderenurselten(z.B.archie).


1Unlessyouareextremelyclever, socketcodeworksonPPP, Ethernet,IPtunneledinto DECnet,FDDI, or carrierpigeons.— PaulA. Vixie
2In dieserDateisindbeiUNIX SystemendiebekanntenProtokolle aufgef̈uhrt.
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Wasdie (meisten)Dienstejedochgemeinsamhaben,ist, daßsieauf definiertenPortszu findensind.Portssind
protokollabḧangigeSubadresseninnerhalbeinesHosts;sie sindz.B. mit Postf̈achernzu vergleichen,wobei das
Postamtals ein Host mit einer oder mehrererIP-Adressenangesehenwird. Die bekanntenPortswerden,wie
viele andereNummernim Internetvon der IANA zentralvergeben,um so die Eindeutigkeit der Nummernzu
garantieren– sieheauchAbschnitt2.6aufSeite22.


DerfolgendeAusschnittvon/etc/services 3 zeigtexemplarischeinigePortsmit denzugeordnetenDiensten:


Name Portnummer Protokoll Aliasname


telnet 23 tcp
smtp 25 tcp mail
domain 53 tcp nameserver
domain 53 udp nameserver
mcntp 5418 tcp multicastnewsdirectory
mcntp 5418 udp multicastnewsdirectory


Tabelle2: Ein Ausschnittaus/etc/services


Hier siehtman,daßPortnummerndurchausdoppeltvergebenwerdenkönnen,da essich, wie im Fall desdo-
main Dienstesum zwei verschiedeneProtokolle handelt.Aus der Tabelleist zu erkennen,daßauf Port 23 des
TCPProtokolls ein TelnetDienstzu erwartenist, soferndieserPortbedientwird. DiesePortssindalsodie Kom-
munikationsendpunkteaufderanderenSeiteeinerKommunikationsverbindung.Ein Serverprozeßhataucheinen
Socketgeöffnetundwartetnunmit diesemSocket,biseineVerbindungzu ihm aufgebautwird.


Ein bestimmterDienstist durchdasfolgendeTripel repr̈asentiert:
Dienst= (Host,Port,Protokoll)


DiesesTripel ist eindeutigundeskönnenkeinezweiunterschiedlicheDienstemit demgleichenTripel existieren.
DensymbolischenNamenfür einenDienstkannmanim Normalfall in /etc/services finden.


Prinzipiell werdenPortsauf Unix Rechnernfür ausgehendeVerbindungen– für dasZiel mußderZielport
angegebenwerden– dynamisch,mit niederenNummernbeginnend,vergeben:ein Prozeß,der einenPort zur
Kommunikationben̈otigt, bekommt dennächstenfreien mit der niedrigstenverfügbarenNummervom System
zugewiesen.Damit aberkein BenutzerdiesalsSicherheitslochausnutzenkann,indemer sichsehrfrüh einloggt,
oderfalls ein alterPortnicht mehrben̈otigt wird, diesenwiederbenutztundeineneigenenServer auf diesenPort
setzt,dürfenPortsmit einerNummer 1024nurvon root belegt werden;root ist perDefinitionderBenutzer
auf einemUnix System,der vertrauensẅurdig ist4. WäredieseEinschr̈ankungnicht gegeben,könntenicht mit
Sicherheitgesagtwerden,welcherDienstauf welchemPortzu erwartenist. Aus diesemGrundsinddie Dienste
festdenPortszugeordnetundwenneinServeraufPortn arbeitet,kannzudiesemPorteineVerbindungaufgebaut
werden.MancheServer (wie z.B. X Windows oderIrc) nehmensichPortsmit einerhohenNummer(6000und
6667),sodaßdortdieWahrscheinlichkeit derPortblockierungzumZeitpunktdesServerstartsgeringist.


3In dieserDateisindbeiUNIX diebekanntenPortsaufgef̈uhrt.
4DieseAnnahmestammtauseinerZeit, alsUnix RechnerteuerwarenundvonspeziellgeschultemPersonaladministriertwurde.Heutzu-


tagegibt esfür nahezujedeEinbenutzermaschineeinenTCP/IPProtokollstapel,sodaßdiehierKontrolledurchdenAdministratornichtmehr
erfolgenkann.
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2.2 IP-Multicast


NebendenVerbindungstypenPunkt-zu-Punkt(Unicast)undEiner-an-alle(Broadcast)gibt esnochdenTyp Einer-
an-mehrere:Multicast.


S E }  
Abbildung3: Multicast:Ein SendermehrereEmpf̈anger


Steeve Deeringbeschreibtin [Dee89], welcheErweiterungenan der IP-Softwarenötig sind, um IP-Multicast
zu untersẗutzen.Mit derHilfe von Routingprotokollen(siehe[WPD88, Moy94]) undspeziellerRoutingsoftware
werdenPaketebei Multicastnur andie Empf̈angergeschickt,die dieseInformationenauchbekommenmöchten.
Hierzumußein Systemeinesog.Multicastgruppeabonnieren.Die RoutergebendieseInformationdannweiter,
bisein Weg vom SenderzumEmpf̈angerbesteht.Im Gegensatzzu TCP-Verbindungen[Pos81c], beschr̈anktsich
IP-Multicastauf Datagramme,sodaßdie Übertragungverbindungslosist und“mit bestenKräften” durchgef̈uhrt
wird. Dabeikannespassieren,daßunbemerktPaketeverlorengehen,doppeltam Ziel ankommenoder in der
Reihenfolgevertauschtwerden[Pos80].


Tunnel 
A1 A2 


Mrouter 


Abbildung4: Multicastf̈ahigeInselnwerdenverbunden


MancheältereBetriebssystemeund RouterhabennochkeineUntersẗutzungfür IP-Multicasteingebaut.Sollen
nun zwei Gebiete,A1 und A2 (sieheAbbildung 4), zu einemgroßenGebietzusammengefaßtwerden,müssen
die Multicastpaketemit speziellenRoutern,Mroutern, zum anderenGebiettransportiertwerden.Dabeiwerden
die Paketein normaleIP-PaketeeingepacktundamZiel-Mrouterwiederausgepackt;diesenVorgangnenntman
tunnelnunddieVerbindungzwischendenbeidenMrouternTunnel.


2.2.1 ZuverlässigesMulticast


Um derHauptschẅachedesnormalenMulticast,derTatsache,daßdieVerbindungenungesichertsind,zuentgeg-
nen,wurdenProtokolle entwickelt,diegesicherteVerbindungenzurVerfügungstellen,̈ahnlichwie TCPdiesauch
tut.


DernaheliegendeAnsatzist,Pakete,diebeimEmpf̈angerangekommensind,vomEmpf̈angerbesẗatigenzulassen.
KommtdieBesẗatigungvomEmpf̈angernicht innerhalbeinergewissenZeitspannezurück,soschicktderSender
dasPaket einfachnocheinmal.Dies kannabersehrschnellzu Problemenführen,da beim Multicastsenderzu
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vieleBesẗatigungspaketeankommenunddadurchdessenLeistungsf̈ahigkeit sinkt.


Daten 
Best. 


E E E 
E 


E 


S 


Abbildung5: Implosion


Im Beispielin Abbildung5 kommenfür jedesausgesandteMulticastpaket fünf Antwortpaketezurück,die verar-
beitetwerdenmüssen;dieserVorgangwird als Implosionbezeichnet.Ab einergewissenAnzahl von Multicast-
empf̈angern̈ubersteigtdasVolumenderBesẗatigungendasderverschicktenDaten.


RMTP


Bei RMTP [LS95] wird derVerringerungderLeistungsf̈ahigkeit vorgebeugt,indemsogenannte“DesignatedRe-
ceivers”(dr) in dieHierarchieeingef̈ugtwerden.Die dr empfangendieDatenebenfallsvomSenderundspeichern
dieselokal zwischen.Die Empf̈angersendenihreBesẗatigunspaketeandiedr. Die dr sammelndieseundsenden,
wennsie alle Besẗatigungenihrer lokalenGruppenmitgliedererhaltenhaben,eineBesẗatigungan denSender.
Wennein Mitglied der lokalenGruppeein Paket nicht erhaltenhat, schicktes ihm der dr nach;hat dieserdas
Paketauchnichterhalten,forderteresbeimSendererneutan.


In deruntenstehendenGrafikerḧalt derSendernurnochzweiBesẗatigungspaketeproversandtemDatenpaket.


Daten 
Best. 


dr 


dr 


Abbildung6: RMTP


GroßerNachteilist,daßfür diedr spezielleHard-undSoftwarebereitgestelltwerdenmuß.Diesemußübergenug
Speicherverfügen,sodaßdie Datenpaketesolangezwischengespeichertwerdenkönnen,bis alle Besẗatigungen
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erhaltenwurden.Außerdemist die Zuverlässigkeit nur garantiert,solangealle dr funktionieren.Fällt ein dr aus,
kannzwar rekonfiguriertwerden,aberin derZwischenzeitist die Übertragungunsicher.


Der Beschreibungvon RMTP([LS95]) nachscheintRMTPsichambestenfür einmaligeOperationenzu eignen,
wie z.B.eineImplementierungvon rdist(1) via Multicast,dadieDatenzwischengespeichertwerden,bisdie letzte
Besẗatigungerhaltenwurde.


XTP


Mit XTP existierteinProtokoll, dassowohl auf IP, alsauchaufATM aufgesetztwerdenkannunddasunterande-
remauchein“gesichertes”Multicastingzulässt;d.h.dieEmpf̈angerkönnenDatenpakteteerneutanfordern,wenn
sie feststellen,daßihneneinesfehlt. XTP wäreeinemöglicheAlternative zu normalemIP-Multicast;allerdings
mußdafür XTP für alle untersẗutztenPlattformenfrei verfügbarsein.Diesscheintgegeben,daXTP ein offener
Standardist [SDW92].


WenngesichertesMulticastgewünschtwird, mußderSenderFehlerpaketeerneutnachsenden,waszu deroben
erläutertenImplosionführenkann.Werdenwie bei KLG [Hof94] lokaleGruppengebildet,die ähnlichderdr bei
RMTPeine“lokale Fehlerbehandlung”durchf̈uhren,mußwiderumspezielleSoftwarezumEinsatzkommen.Au-
ßerdemmüsstedieKommunikationderGruppenmitgliederin einerlokalenGruppeüberWAN-Leitungengehen,
sodaßdiesewiedersẗarkerbelastetwürden,wasabervermiedenwerdensoll.


Ein großerVorteil vonXTP gegen̈uberIP ist, daßdasProtokoll aufhöhereTransportgeschwindigkeitenoptimiert
wurdeunddeswegenbei schnellenNetzwerktechnologien,wie ATM oderFDDI bessereinsetzbarist; dieserVor-
teil spielt abernur danneineRolle, wenndie Sicherungangeschaltetist, da dasFensterinnerhalbdesseneine
Besẗatigungvorliegenmuß,größerist als bei TCP. Wenn nur ungesichertePakete versendetwerden,ist XTP
gleichwertigzu UDP. WeiterhinmußXTP, um überhauptMulticast untersẗutzenzu können,auf normalemIP-
Multicastaufsetzen.


2.2.2 Multicast Sockets


Ein Kommunikationsendpunktim TCP/IPProtokollstackwird Socket genannt.Die für IP Multicast verwende-
tenSocketsunterscheidensichvon denUnicast-oderBroadcastsocketsdarin,daßzus̈atzlicheFunktionaliẗat für
dasBetretenund Verlassenvon Gruppen(join und leave) vorhandenist. AußerdemwerdenPakete,wennmeh-
rereProzesseauf einemHost Mitglied in einerMulticastgruppesind, an alle Prozesseausgeliefert.Besitztein
HostSender- undEmpf̈angerprozesse,soerhaltendieseEmpf̈angerprozessedie vom SenderverschicktenDaten
ebenfalls;diesesVerhaltenkannaberaufWunschgëandertwerden.


 S   R1   R2  R3  E


join
S: Sender
Rn: Router


E: Empfänger


Abbildung7: JoinNachrichtenwandernbiszumSender


WenneinProzeßMitglied in einerMulticastgruppewird, sendetdasIP-SubsystemeineIGMP [Dee89] Nachricht
andieMulticastgruppe224.0.0.1(ALL-HOSTS.MCAST.NET), daßnundieseneueGruppeben̈otigt wird. Alle mul-
ticastf̈ahigenRouterin diesemNetzsegmentgebendieseMitgliedschaftsanfragenunanihrebenachbartenRouter
weiterundtragendenWeg zumEmpf̈angerin ihreTabellenein,biseinWeg vomSenderzumZiel existiert.
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Wird die Multicastgruppewiederverlassen,bauendie RouterdiesenWeg wiederab,vorausgesetzt,daßdieser
Hostderletztewar, derdie Gruppeverlassenhat.


Da dasInstallierenund Abbauender RouteneinegewisseZeit ben̈otigt, wird ein Empf̈anger, der eineGruppe
betritt, nicht immersofortPaketevom Sendererhalten,sondernerstnacheinerkurzenVerz̈ogerung;Paketedie
in derZwischenzeitvom Senderverschicktwurden,könnenalsodenEmpf̈angernicht unbedingterreichen.Dies
hängtdavon ab,inwieweit die Routerauf demWeg Paketezwischenpuffernkönnen,wie nahederEmpf̈angeran
einemRouterist, bei demdieseGruppeschonbekanntist undnicht zuletztdavon, mit welcherRatederSender
Paketeverschickt.


Dadurch,daßdie Verteilungsb̈aumedynamischauf- und abgebautwerden,erhaltennur die ZweigeDaten,die
dieseauchwirklich erhaltenwollen.


   S   R1


  R2


  R3


M


S: Sender
Rn: Router


E: Empfänger
M: Gruppenmitglied


Link mit Traffic


Link ohne Traffic


 E


 E


 E


Abbildung8: Nur Links, die Datenwollen,bekommendiese


In derAbbildung8 erhaltennurdieRouterMulticastdatenvomSenderSdieaufdemWeg zumGruppenmitglied
M liegen.


2.2.3 Multicast und TTL


Wie alle IP PaketeerhaltenMulticastpaketeebenfallseineTTL (Timeto Live),dieangibt,wie weit sicheinPaket
ausbreitendarf. Die TTL wird in jedemRouter, durchdenein Paket fließt um einsdekrementiert.Ist die TTL
auf Null gesunken,wird dasPaket verworfen.Diesgeschiehtu.a.,um Pakete,die auf Grundvon Routingfehlern
immerzwischenzwei Rechnernhin- undherwandernausdemNetzentfernenzu können.Im Gegensatzzu Uni-
castpaketenwerdenMulticastpaketenichtnurdannverworfen,wenndieTTL aufNull gesunkenist, sondernauch
dannnichtweitergeleitet,wenndieTTL niedrigeralseingewisser, amRoutereinzustellender, Schwellenwertist.
SokönnenMulticastgruppenlokal zueinerOrganisationodereinesdefiniertenBereichesgehaltenwerden.


S R1


Rx Rx Rx Rx


R2 R3


TTL>4


R4


Abbildung9: Beschr̈ankungderAusbreitungvonMulticastpaketenmittelsTTL


Bei der in Abbildung9 gezeigtenAnordnungwird Router Paketenur dannanRouter weiterleiten,wenn
dieTTL derPaketegrößeralsvier ist.
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Die nächsteTabellezeigt,wie einemöglicheZuordnungvonTTL WertenzuReichweitendefiniertwerdenkönnte
(aus[UCB94b, Seite34]):


Reichweite StartTTL


GleicherHost 0
GleichesSubnetz 1
GleicheOrt 32
GleicheRegion 64
GleicherKontinent 128
Unbeschr̈ankt 255


Tabelle3: MöglicheReichweitenvonMulticastpaketen


Hierbei sind die Bezeichnungen“Ort” und “Region” nicht strikt definiertund könnenbei Bedarf auchweiter
unterteiltwerden.


Ein ProblemderAusbreitungsbeschränkungvia TTL, welchesbesondersim Zusammenhangmit denMulticast-
routingprotokoll DVMRP5[Pus96] auftritt ist folgendes(dieseAusführugbeziehtsich auf Abbildung9): Ange-
nommenS sendetein Paket mit einerStart-TTL von zehn.DiesesPaket läuft den“oberen” Weg über , vier
mal und nach . Bei hateseineRest-TTLvon drei undwird verworfen.Nun kannesabersein,daß
ein Paket, dasvon S ebenfalls mit einerStart-TTLvon zehnverschicktwurdeden“unteren”Weg über und


nach nimmt. DiesesPaket hatbei nocheineTTL von siebenundwird in Richtung weitergeleitet.
Damit darf also denMulticastroutingbaumfür dieseGruppenicht beschneiden,selbstwennPaketewegenzu
niedrigerRest-TTLnicht weitergeleitetwerden,denneskönntesein,daßPaketeankommen,die eineRest-TTL
haben,diegroßgenugist unddiedeswegenweitergeleitetwerdenmüssen.


2.2.4 Multicastadressbereiche


Wie oben(Abschnitt2.1.1auf Seite3) beschrieben,ist der Adressbereichvon 224.0.0.0- 239.255.255.255für
Multicastadressenreserviert.JedeMulticastadressebezeichnetdabeieineGruppevon Hosts,die Paketeerhalten,
die andieseGruppegesandtwerden.Der Adressraumist in weltweit undlokal gültige Gruppenunterteilt(siehe
auch[Mey97]):


GlobalgültigeAdressen.DieseAdressensindweltweitgültig undkönnenvonjedembenutztwerden.Dieser
Adressbereichist weiteraufgeteilt:


– Adressen,dievonderIANA vergebenwerden(224.0.1.0/24).


– Adressen,die jederverwendenkann(225/8- 238/8).


LokaleAdressen.Auchhiergibt esnochmalseineUnterteilung:


– Adressen,die lokal für ein Subnetzsind(224.0.0.0/24).DiesschließtAdressen,wie z.B. “Alle Hosts
im Subnetz”(ALL-SYSTEMS.MCAST.NET) oder“Alle Routerim Subnetz”(ALL-ROUTERS.-
MCAST.NET) ein.DieseAdressenwerdenvon derIANA (sieheAbschnitt2.6auf Seite22) verge-
ben.


5DVMRP ist dasRoutingprotokoll, welchesaktuellim MBoneverwendetwird
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– Adressen,die lokal für ein Standort(239.255.0.0/16)odereineOrganisation(239.192.0.0/14)sind.
Für diesenAdressbereichgeltenRegeln,die in [Mey97] definiertsind:


Bereichemit gleicherGültigkeit dürfensichnicht überlappen


DerBereicheinesStandortesdarfnichtgrößersein,alsdereinerOrganisation


Die RouterandenRänderneinesBereichesdürfenkeinePaketevonaußenin diesenBereichund
von innenausdemBereichherausweiterleiten.


DieseAdressbereichewerdenauchalsadministrativ beschränkteBereichebezeichnet.


Bei denMulticastadressen,die jederverwendenkann,ist die Möglichkeit gegeben,daßzwei SenderA und B,
die geographischund netztopologischweit auseinanderliegen,dieselbeMulticastgruppefür lokale Empf̈anger
nutzenwollen.DurchdieMulticastroutingprotokollewird nuneineVerbindungzwischendiesenbeidenBereichen
geschaffen,sodaßDatenvonA zuB undumgekehrtfliessen.Dadurchwird Verkehrgeschaffen,derunnötig ist:


Die Paketefliessensolange,bisdieTTL aufNull gesunkenist.Dieskannweit überdenjeweiligenBereich
hinaussein.


WenndieEmpf̈angerim jeweilsanderenBereichnichtaufdempassendenPortwarten,wirft dasEmpf̈anger-
systemdieempfangenenDateneinfachfort. AllerdingskannesdieMulticastgruppeauchnichtabbestellen,
weil einEmpf̈angerfür dieseGruppevorhandenist.


Um Gruppen,die nur eine limitierte Ausbreitunghabensollen,zu verteileneignensich deshalbdie Adressen
ausdemadministrativ beschr̈anktenBereich,dadie beteiligtenRouterdie Paketenicht ausdiesemBereichhin-
austransportierendürfen.


Eine Liste der Adressen,die von der IANA vergebenenMulticastadressenkannmanunter ftp://ftp.isi.edu/in--
notes/iana/assignments/multicast-addressesfinden.


2.3 Netnews


Die NetNews sind Diskussionsforen,die als eineArt weltweit verteilteschwarzeBretter fungieren.Wenn ein
sogenannterArtikel aneinesdieserBrettergeheftetwird, erscheinterauch(mit Ausnahmen,sieheunten)aufden
anderenBrettern.DieseweltweiteMengevon Systemen,die miteinanderNetNews austauschen,wird auchals
Usenetbezeichnet.


comp ka de 


os unix admin 


... ... 


admin 


Abbildung10:HierarchischeAnordnungderNewsgruppen


Die schwarzenBrettersind nachThemenunterteilt;die einzelnenUnterteilungenwerdenals Newsgruppenbe-
zeichnet.Der Gruppennamegibt dabeidasThemaan, überdasin dieserGruppe6 diskutiertwerdensoll (Die
Gruppede.rec.motorradbescḧaftigt sichbeispielsweisemit allenAspektendesMotorradfahrens).


6esgibt für fastjedeserdenklicheThemaeineNewsgruppe.Fehlteine,sogibt esimmerjemanden,dersiekreiert– hierfür gibt esim Netz
festeProzeduren,dieeszu befolgengilt, ansonstenwird dieGruppevondenAdministratorenderServer nichtbeachtet
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Die Newsgruppensindhierarchischuntergliedert– sogibt esnebendenklassischenHierarchien,wie z.B.comp.*
(Themen,diemit Computernzutunhaben)undsci.*7 (Diskussionen̈uberdiversewissenschaftlicheThemen)auch
lokaleundnationaleHierarchien(ka.* oderde.*). DieseHierarchisierungdienteinerseitsdazu,Gruppenmit ver-
wandtenThemenzusammenzufassen,andererseitsaberauchum dieVerteilungzu beschr̈anken(ka.* ist lokal für
Karlsruhe)odereinesprachlicheAbgrenzungder Inhalteherbeizuf̈uhren(fr.* ist franz̈osisch-,de.* deutschspra-
chig).Die LimitierungderAusbreitungnachHierarchienamenfunktioniertjedochin derPraxisnursehrschlecht.
Sieheauch[OT92] und[Har95].


Die einzelnenArtikel müssenin einemfestenFormatfolgen,dasin RFC8 10369 [HA87] festgelegt ist (RFC1036
beziehtsichselbstdabeiaufRFC822).Hier einBeispiel:


Path: pilhuhn.de!snert!hwr


From: hwr@pilhuhn.de (Heiko W.Rupp)


Newsgroups: ka.uni.rz


Subject: Re: Sauereinen auf der UNI-Homepage??


Date: 5 Jun 1997 08:23:44 GMT


Message-ID: <5n5t2g$4v0$1@snert.pilhuhn.de>


References: <5mc82h$4lj$1@nz12.rz.uni-karlsruhe.de >


Organization: The Home of the Pilhuhn


In <5n4q7h$hue$1@nz12.rz.uni-karlsruhe. de>, Frederik Rammwrote:


:|berichtet hat, war es wohl wirklich ein Cache-Problem. Also duerfte


:|das Xlink-Usageprofil auch nicht anders aussehen als unseres...


Wieso auch ..


[...]


Abbildung11:Ein Newsartikel


Ein Artikel bestehtauszwei Teilen,die durcheineLeerzeilegetrenntsind: DemKopf (Header)und denDaten
(Body).Die Felderim Headersindin derfolgendenForm:


Feld::= Feldname“:” LeerzeichenWert


EinigeFelderim Kopf müssenzwingendvorhandensein(From,Newsgroups,Path,Message-ID,DateundSub-
ject)währendanderefakultativ sind.Bis aufdieNewsgroups-undPath-EinträgeunddieMessage-IDwerdendie
Felderhiernichtweitererläutert,sondernaufRFC1036[HA87] verwiesen.


Im Newsgroups: Feld stehenalle Newsgruppen,in denender Artikel erscheinensoll. Im Normalfall ist
diesgenaueineGruppe,eskönnenaberauchmehrereangegebensein– in diesemFall sprichtmanvon
Crossposting. Ein Crosspostingwird auf einemServer nur einmal im Dateisystemabgelegt; für denBe-
nutzerscheintesaberso,alsob er in allenGruppenvorhandenwäre.Crosspostingssparenalsogegen̈uber
mehrerenEinzelpostingsdesselbenArtikelsin verschiedeneGruppenBandbreiteundPlattenplatz.


7Die Schreibweisemit dem“*” in comp.*soll andeuten,daßessichumeineHierarchiehandelt,im GegensatzzuEinzelgruppen,wie z.B.
de.rec.motorrad


8Requestfor Comment.SieheAbschnitt2.5auf Seite22
9Momentanwird in derIETF (InternetEngineeringTaskForce)aneinemNachfolgedokumentzuRFC1036gearbeitet







14 2 GRUNDLAGEN


Die Message-ID einesArtikels dient der IdentifikationdesArtikels und mußdeshalbweltweit eindeutig
sein.RFC1036schl̈agtdie folgendeFormvor:


Message-ID::= “ ” lokal-eindeutig“@” Domain“ ”


hierbeidürfenwederlokal-eindeutig, nochDomaindieZeichen“ ”, “ ”, Leerzeichenoder“@” enthalten.
Beispielefür gültige Message-IDsfindensich in derobigenAbbildung (Abb 11) in denMessage-ID und
ReferencesZeilen.


Der Path: einesArtikels gibt an,welcheSystemeer passierthat,um zum aktuellenSystemzu gelangen.
DabeisinddieeinzelnenRechnerdurchSatzzeichen(außerdemPunkt)getrennt;in dertäglichenPraxishat
sichdasAusrufungszeichenbewährt.Die letzteKomponente(ganzrechts)ist dabeiderBenutzer, derden
Artikel geschriebenhat.Ganzlinks stehtdasSystem,dasderArtikel als letztespassierthat.JedesSystem
fügt vor derWeiterverteilungseineKennungdemPath: Headerhinzu.Die Hauptbedeutunghat derPath:
Eintragin derOptimierungderNewsverteilung(siehenächsterAbschnitt).


NebendennormalenArtikeln gibt esnochsolche,die einenControl: Headerhaben.DieseKontrollnachrichten
dienendazu,denNewssystemen,die denArtikel erhalten,mitzuteilen,einebestimmteAktion auszuf̈uhren,die
alsWert im Headersmitgegebenwird. AusderListe dermöglichenKontrollnachrichten10 seihier stellvertretend
dieCancelNachrichtvorgestellt.Mit derCancel-Nachrichtwird demNewssystemmitgeteilt,denArtikel, dessen
Message-IDangegebenist, zu löschenundnicht mehrweiterzuverbreiten.EineÜberpr̈ufung,ob derSenderder
Cancel-Nachrichtdazuauchberechtigtist, findetnichtstatt.AndereKontrollnachrichtenforderndasNewssystem
dazuauf,dieaktuelleVersionoderKonfigurationandenSenderderKontrollnachrichtvia EMail zuverschicken.


2.3.1 Größenverteilung der Artik el


Um die Größenverteilungvon NetNewsartikeln beurteilenzu können,wurdenim November1996auf verschie-
denenNewsservern(AusnahmeHostSnert;hier wurdevon November1996bis Juni1997gemessen)die Größe
allerArtikel,diedurchdasSystemflossen,mitprotokolliert. NachdemAufsummierenergibt sichdieVerteilungin
TabelleNr. 4 aufSeite15(sindEinträgeleer, sowurdefür dieseKategorieaufdemspeziellenHostkeineMessung
vorgenommen).


Die Rechner, aufdenendieGrößenverteilungermitteltwurdesindim einzelnen:


Xlink Blackbush.xlink.net


Switch Swsbe6.switch.ch


Uni-Karlsruhe News.rz.uni-karlsruhe.de


Snert Snert.pilhuhn.de


Wie manleicht sieht,sind mit Ausnahmeder Gruppen,in der viele Binärdateiengepostetwerden11, 90% aller
Artikel kleinerals64kBytes.Damitpassen90%allerArtikel in eineinzigesUDPPaket.DurchDatenkompression
lässtsichdieseAnzahlnocherhöhen.


Tabelle4 auf Seite15 zeigt,wie die Größender Artikel verteilt sind, aberleider nicht, welchenAnteil sie am
Gesamtvolumenhaben.Tabelle5 aufSeite16dieaufdenHostsSnert= snert.pilhuhn.deundBlackbush= black-


bush.xlink.netermitteltwurden,gibt dar̈uberstellvertretendAuskunft.


10SieheRFC1036Abschnitt3
11alt.binaries.*
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Angabenin %


Gruppen Größe Xlink 1.Lauf Xlink 2.Lauf Xlink 3.Lauf Switch Uni-Karlsruhe Snert


5001 93.13 94.31 93.32 93.39 93.13
all.all 9001 96.60 96.90 95.92 95.72 95,62


64001 99.22 99.31 98.85 98.57 98.75
Ø in Bytes 3397 3150 3984 6074 5068


5001 86.77 88.41 87.23
alt.all 9001 91.99 91.85 90.60


64001 97.68 97.40 96.64
Ø in Bytes 6662 6551 7797


5001 89.65 91.40 91.60
alt.all,!alt.bin* 9001 95.30 95.01 95.09


64001 99.01 99.01 98.92
Ø in Bytes 4024 3900 4003


5001 60.64 58.34 58.53
alt.bin* 9001 61.97 59.83 60.99


64001 82.59 80.70 81.35
Ø in Bytes 30750 33500 32921


5001 95.47 97.80 97.29
comp.* 9001 99.19 99.21 98.73


64001 99.93 99.92 99.93
Ø in Bytes 2056 1892 2058


5001 85.50 95.24 93.63
de.* 9001 97.73 97.13 96.03


64001 99.28 99.07 98.38
Ø in Bytes 3770 3394 4456


Gemischt, 5001 95.07
quasi 9001 97.36
Endsystem 64001 99.61
Ø in Bytes 2659


Tabelle4: GrößenverteilungvonNewsartikeln
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Bereich(Bytes) # Artikel % Artikel % Artikel Volumen % Volumen %Volumen


Snert


5001 1293724 95.07 95.07 1961MB 56.85 56.85
5000 9001 31185 2.29 97.36 193MB 5.60 62.45


9000 640001 30656 2.25 99.61 718MB 20.82 83.27
64000 5313 0.39 100.00 577MB 16.73 100.00


Total 1360878 100.00 3449MB 100.00


Blackbush


5001 705584 94.48 94.48 1020MB 41.27 41.28
5000 9001 16386 2.19 96.67 100MB 4.06 45.33


9000 640001 17578 2.35 99.02 449MB 18.16 63.50
64000 7314 0.98 100.00 902MB 36.50 100.00


Total 746862 100.00 2473MB 100.00


Tabelle5: VolumenverteilungenvonNewsartikelnaufdenHositSnertundBlackbush


Interessantin diesemZusammenhangist noch,daßderArtikelbereich,in demdie meistenArtikel auftauchenin
derGrößenordnungvon600- 1200Bytesist.


2.3.2 Transport im Inter net


Der TransportderNewsartikel erfolgt nacheinemoptimiertenFlächenf̈ullalgorithmus:Alle Nachbarn,die anei-
nemArtikel Interessehabenkönnten,bekommendenArtikelangeboten,außerihr Eintragerscheintschonim Path:
Header. Im obigenBeispiel(Abbildung11)würdendie Hostssnertundpilhuhn.devon einemanderenNewsser-
ver diesenArtikel nicht mehrangebotenbekommen.Die Entscheidung,ob ein NachbarInteresseandemArtikel
habenkönnte,erfolgtdurchVergleichdesNewsnamensdesNachbarnmit denEinträgenim Path:Header.


Früherwurdendie Newsartikel zwischendenamUsenetbeteiligtenRechnervia UUCP(1)12 übertragen.Hierbei
wurdenReferenzenzudenArtikeln in einerDateiproNachbargespeichert.Regelmäßig(meiststündlich)wurden
danndie Artikel gesammeltundzu großenPaketenzusammengefügt,die dannübertragenwurden.Auf Wunsch
wurdendie Paketevor derÜbertragungnochkomprimiert.DiesesVerfahrenist zwar effektiv, hataberauchden
Nachteil,daßselbstArtikel übertragenwerden,dieaufdemZielsystemschonvorhandensind.


Inzwischenerfolgt der Transportder Artikel zwischendengrößerenRechnern(fast)nur nochvia NNTP (Net
News TransferProtocol,[KL86]). Um einenArtikel via NNTP zu übertragen,bautder sendendeRechnereine
TCP Verbindungzum Empf̈anger(normalerweiseEmpf̈angerport119) auf und fragt die Gegenseite,ob sie an
demArtikel Interessehat.Fallsdieszutrifft, wird derArtikel übertragen.


MöchtebeispielsweiseHostSanHostE einenArtikel senden,könnenNNTP Dialoge,wie in Abbildung12 auf
Seite17gezeigtablaufen.


12Unix to Unix Copy Program
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E lehnt den Artikel noch abE hat den Artikel schon E hat den Artikel noch nicht


S E


200 B ready


ihave
<msg@id>


335
sendme


Artikel


.


235 Ok


S E


200 B ready


ihave
<msg@id>


435
Duplicate


S E


200 B ready


ihave
<msg@id>


335
sendme


Artikel


.


437 Too
old


Quit


Quit


Quit


Abbildung12:NNTPDialoge


E meldetsichalserstesmit einerBegrüßungsmeldung.S schicktdanndasKommandoihave, demalsParameter
die Message-IDmitgegebenwurde.Ist der Artikel auf SystemE schonvorhanden,antwortet dies,daßesden
Artikel schonhat (Code435)undderArtikel wird nicht übertragen.Ansonstenwird derArtikel übertragenund
alsEndekennungeineinzelnerPunktaufeinerZeilegesendet.Mit demKommandoquit wird danndieVerbindung
wiederabgebaut.EineListeausgewählterNNTPAntwortcodeszeigtdienächsteTabelle:


200 Begrüßungsnachricht
235 Artikel wurdeerfolgreichübertragen
335 Ok, schickedenArtikel
400 ServerkannkeineArtikel annehmen
435 ServerhatdenArtikel schon


Tabelle6: NNTPAntwortcodes


WeitereFehlercodesunddiegenauenDefinitionenkönnenRFC977[KL86] entnommenwerden.


2.3.3 Artik ellaufzeiten


Mit nntplink(8) und innfeed(8) (sieheauch2.3.4) lassensich Transferzeitenvon deutlich unter einer Sekunde
zwischenzweiSystemenerzielen.AusdemREADME zumNTA13 INN:


”
Rememberto tell yourkidsaboutthedayswhenUSENETwasstoreandforward.“ – JimThompson,aspartof


amessagethatsaidhewasgettingunder200mspropagation,disk to disk.


13News TransferAgent— einNews TransportSystem.DieseBezeichnungist analogzuderdesMTA (MessageTransferAgent).







18 2 GRUNDLAGEN


Bei angenommen0,5SekundenproHop (derTransportvoneinemSystemzumnächsten)ergebensichdieWerte
in Tabelle7:14


AnzahlArtikel ØHops/ Artikel ØLaufzeit


Snert 101.918 9.72 5 Sek


Tabelle7: ZurückgelegteWegevonNewsartikeln


DieseTransferzeitenlassensichin derPraxisnicht immerrealisieren,dahierdieGrößedesArtikelsnichtber̈uck-
sichtigtwurdeundauchdieLastaufdenServernaußerAcht gelassenwurde.Oft werdenServervondenZugriffen
auf die Plattenspeicherausgebremst.Außerdemspielt auchnochdie NetzwerkanbindungderbeidenPartnerei-
ne Rolle. Um einenArtikel via NNTP zu übertragen,müßenDatenpaketezweimaldenWeg vom Senderzum
Empf̈angerundzurückwandern.


Sender Empfänger 


Ihave <x> 


335 Ok 


Artikel 


Status 


}  
}  


RTT 


RTT 


Abbildung13:Paketrundlauzeit


Die Zeit für eineRundewird auchals PaketrundlauzeitoderRoundTrip Time (RTT) bezeichnetund kannmit
Hilfe von ping(8) wie folgt ermitteltwerden:


snert# ping -c 2 blackbush


PING blackbush.xlink.net (193.141.40.8): 56 data bytes


64 bytes from 193.141.40.8: icmp_seq=0 ttl=253 time=160.074 ms


64 bytes from 193.141.40.8: icmp_seq=1 ttl=253 time=160.312 ms


Abbildung14:MessungderPaketrundlaufzeit


Ein PaketvomRechnersnertzumRechnerBlackbushben̈otigt alsoin diesemFall ca.160msundsomitderNNTP
TransfereinesArtikelsmindestens320ms.Hierzukommennochdie Zeit für die Bearbeitungder ihave-Anfrage
unddesArtikelsselbst,umdenStatusdesTransfersandenSenderzurückmeldenzukönnen.


Streaming-NNTP


EineVerbesserungdieserSituationbietetStreaming-NNTP,indemhieramAnfangderVerbindungderGegensei-
teeinigeArtikel angebotenwerden.Mit jedemArtikel, derversandtwird, wird einneuerangebotenundmit jeder


14DieseMessungwurdenureinmaldurchgef̈uhrt,dadasDurchsuchenallerArtikel im Dateisystemsehraufwendigist.
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Besẗatigung,daßein Artikel angekommenist, wird mitgeschickt,ob ein weitererangebotenerArtikel gesendet
werdensoll odernicht. Sindalle angebotenenArtikel bearbeitet,schicktderSendereineweitereListe von Arti-
keln,die er nochanbietenmöchte,bis alle Artikel übertragensind.Hierdurchfließt die RTT für die Übertragung
einesArtikelsnichtmehrsostarkin diegesamtëUbertragungein.In derPraxiswird mit Streaming-NNTPnahezu
eineVerdoppelungderÜbertragungsrategegen̈uberherkömmlichenNNTP-Transferserreicht.


1) > check <19970722155700.LAA25140@ladder02.news .aol. com>


2) > check <19970722155700.LAA25143@ladder02.news .aol. com>


3) < 238 <19970722155700.LAA25140@ladder02.n ews.a ol.co m>


4) > takethis <19970722155700.LAA25140@ladder02.n ews.a ol.com >


5) > [ article 878 ]


6) > .


7) < 238 <19970722155700.LAA25143@ladder02.n ews.a ol.co m>


Abbildung15:AusschnittauseinemStreaming-NNTP-Transfer


Im Beispielin Abbildung15werdenin denZeilen1 und2 demEmpf̈angerArtikel angeboten.In Zeile3 besẗatigt
der Empf̈angerden ersten(bei ihm nicht vorhandenen)Artikel und teilt dem Sendermit, daßer doch gerne
denArtikel ausZeile 1 hätte.Dieserwird in denZeilen4 bis 6 übertragen.Mit derBesẗatigungdiesesArtikels
in Zeile 7 wird dannauchgleich der nächsteArtikel angefordertwird (ausZeile 2). Ist die Liste, der durch
“check” KommandosangebotenenArtikel abgearbeitet,undderSenderhatnochArtikel vorrätig,sowerdendiese
angeboten,wie obenbeschrieben.


2.3.4 SchnelleNNTP-Transfers


Bei derStandardimplementierungvonNNTPschreibtderNTA die Message-IDHeaderundPfadnamenderArti-
kel, die ein Partnersystemhabenmöchtein eineDatei.Diesewird periodischvon einemProgrammgelesenund
dieArtikel dannvia NNTPverteilt (Abbildung16).


EmpfängerhostSenderhost


NTA NTANNTP-Sender


Datei


NNTP


RAM


Artikel
    info


Abbildung16:Verteilungmit herkömmlichemNNTP


WenndasSendeprogrammnicht innerhalbeinerrelativ kurzenZeitspanne,nachderein Artikel auf demSystem
angekommenist, aufgerufenwird, stehendie Artikeldatennicht mehrim ArbeitsspeicherdesRechners,sondern
müssenerstim Dateisystemgesuchtwerden,waseinegewisseZeit ben̈otigt.
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David Alden15 hat mit nntplink ein Versendeprogrammentwickelt, dasdie Möglichkeit bietet,die Information
überArtikel, die verschicktwerdensollen,direkt überdie Standardeingabezu erhaltenundsodenUmweg über
eineDateizu ersparen,wie diesAbbildung17zeigt.


EmpfängerhostSenderhost


NTA NTANNTP-Sender
NNTP


Artikel
info


RAM


Abbildung17:Verteilungmit NNTPlink


Hierbeiwird versuchtdie Tatsacheauszunutzen,daßdie meistenSystemeim HauptspeichereinenPlattenpuffer
haben,in demderArtikel nocheineZeit langvorhandenist. In derPraxisfunktioniertdiessehrgutundsowerden
dieArtikel via nntplink sofortandiepotentiellenEmpf̈angersystemeweitergeleitet.


JamesBrister16 hatmit innfeed einÜbertragungsprogrammentwickelt,dasdieVorteilevonStreaming-NNTPund
nntplink vereint.DankderMöglichkeit, mehrereNNTP-Verbindungengleichzeitigzu bedienen,ist Innfeed sehr
schnellundwird aktuellzwischendengroßenBackboneservernbevorzugteingesetzt.


2.4 Digitale Signaturen


Digitale Signaturensind eineMöglichkeit, Datenso zu sichern,daßihre Unverfälschtheitbelegt werdenkann.
Dabeigibt eszweiMöglichkeiten,dieseSignaturvorzunehmen:


Die kompletteNachrichtwird mit demprivatenSchl̈usseldesSendersverschl̈usselt.Diesist sehrrechenin-
tensiv.


Eswird nureinFingerabdruckderNachricht,deri.A. kleinerist, alsdieNachrichtselbst,mit demprivaten
Schl̈usseldenSendersverschl̈usselt.


Im Folgendenwerdendie involviertenMechanismenim Einzelnenvorgestellt.


2.4.1 MessageDigests


MessageDigestsMD sindFingerabdr̈uckevonNachrichten,beidenenmit Hilfe voneinfachberechenbarenFunk-
tioneneinWertermitteltwird, derkürzeralsdieOriginalnachrichtist.DieverwendeteFunktionmußsobeschaffen


15alden@math.ohio-state.edu
16brister@vix.com
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sein,daßesrelativ schwierigist, einezweiteNachrichtzugenerieren,diedengleichenFingerabdruckhat.


Nachricht 1 Nachricht 2MD1 MD2


Abbildung18:MessageDigestszweierunterschiedlicherNachrichten


In derAbbildungsindNachricht undNachricht nur leichtverschieden,dennochliefert dieFunktionstarkunter-
schiedlicheWerteMD undMD . Eine(Hash-)Funktion,die die Eigenschafthat,daßessehrlangedauert,eine
Nachrichtn zu findenmit hash(m)= hash(n), heißtkryptographischeHashfunktion.


Beispielefür solchekryptographischenHashfunktionensind MessageDigest 2,4 und 5 (MD2 [Kal92], MD4
[Riv92a], MD5 [Riv92b]), SecureHashStandard(SHS)oderRIPEMD-160[DBP96]


2.4.2 Public KeyKryptographie mit RSA


Bei derPublicKey KryptographiebesitzenSenderundEmpf̈angernicht denselbenSchl̈ussel(wie bei symmetri-
schenVerschl̈usselungsverfahren),sondernein Schl̈usselist öffentlich undderzweitenur demBesitzerbekannt.
DieseVorgehensweisewurdezumerstenMal vonW.Diffie undM.Hellmanin [WD76] beschrieben.


1978schlugenRivest,SchamirundAdelmanein Public-Key Verschl̈usselungsverfahrenvor [Riv78], dasauf der
(von den meistenanerkannten)Annahmeberuht,daßdie Faktorisierungvon Zahlender “L änge” 100 Ziffern
undmehrim allgemeinenschwierigist undsehrlangedauert.Bei RSA gibt eszwei Schl̈ussel:denöffentlichen
Key e unddengeheimenSchl̈usseld. Damit lässtsichRSA sowohl zur Verschl̈usselungeinsetzen(d.h.,nur der
Empf̈anger, derüberdengeheimenSchl̈usseld verfügt,kanndie Nachrichtlesen,die mit e generiertwurde),als
auchzurAuthentisierung(jederkannmit everifizieren,daßeineNachrichtnurvomBesitzervond stammenkann)
verwenden.


2.4.3 Digitale Signaturen II


Um nuneinedigitaleSignatureinerNachricht,N zu produzieren,wird vonN zuersteinMessage-Digest
md= hash(N)


erzeugt,welcherdannmit demprivatenSchl̈usseldesSenders,d verschl̈usseltwird. Im allgemeinenFall wird
dieseSignaturSandieNachrichtangeḧangtundmit ihr verteilt.


      N  m
verschlüsseln


 S


priv.


Abbildung19:EinedigitaleSignaturerzeugen


Ein Empf̈angerderNachricht,derim BesitzdesöffentlichenSchl̈usselse ist, kannnunfeststellen,daßdie Nach-
richt zweifelsfreivon demAbsenderkommt,von demauchder Schl̈ussele stammt.Desweiterenkanner fest-
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stellen,daßdie NachrichtN von diesemAbsenderstammtund nicht verändertwurde,wenner ebenfalls einen
Message-DigestvonN bildetunddieserdannmit derentschl̈usseltenSignaturübereinstimmt.


2.5 Standardsim Inter net


DasInternetist nicht zuletztdadurchzu demweltumspannendenNetzwerkgeworden,daßdieStandards,die den
Betriebermöglichen,keineproprieẗarenStandardssind, sondernin einemöffentlichenDiskussionsprozeßvon
der Internetgemeindefestgelegt werden.Die Standardsim Internetwerdenals RFC (Requestfor Comment–
AufforderungzurKommentarabgabe)bezeichnet.DasDokument,in demformuliert ist, wie einRFCauszusehen
hat, ist selbstein RFC (RFC 1543 [Pos93]). Obwohl die RFCsim allgemeinenSprachgebrauchals Standards
bezeichnetwerden,sindnichtalleRFCswirklich Vorgaben,andiesichBenutzerundEntwicklerhaltenmüssen;es
gibt nochDokumente,dierein informellenCharakterhaben(z.B.VerzeichnisderbishererschienenenRFCs)oder
Vorgehensweisenin bei bestimmtenDingenbeschrieben(der Standardisierungsprozeßselbstist mit RFC2026
[Bra96] solcheinRFC,derdasVorgehenbeschreibt).


DerStandardisierungsprozeßläuftwie folgt ab:


1. Ein Autor reichteinDokumentalssogenannter“Internet-Draft”ein.


2. Dieser“Internet-Draft” wird auf derMailingliste ietf-announce@ietf.org bekanntgegebenundeswird
zu Kommentarenaufgerufen.


3. Wennder Draft innerhalbvon sechsMonatennicht aktualisiertodervon der IETF (InternetEngineering
TaskForce)alsausgereiftgenugbetrachtetwird, wird erverworfen.


4. Wird derDraft alsausgereiftgenugbetrachtet,wird er als“ExperimentalStandard”oder“ProposedStan-
dard” in denStatuseinesRFCsgehoben.


5. Wennesmindestenszwei unabḧangigeImplementierungengibt, die zueinanderkompatibelsind,kanndas
Dokumentzueinem“Draft Standard”werden.


6. WennallebekanntenProblemebeseitigtsind,kannausdem“Draft Standard”ein “InternetStandard”wer-
den. InternetStandardswerdennoch einmal gesondertin der Reiheder STD Publikationenaufgef̈uhrt,
wenngleichsietrotzdemweiterhinRFCsbleiben.


Der vollständigeStandardisierungsprozeßwurdein RFC2026[Bra96] veröffentlicht.Ein Verzeichnisderbisher
veröffentlichtenInternet-DraftsundRFCsfindetmanunterhttp://www.ietf.org/


2.6 Nummernvergabeim Inter net


Im Internetmüssendie verschiedenenProtokollnummernoderauchdie NummernderbekanntenPortseindeutig
sein,um einenzuverlässigenBetriebzu garantieren.Die InternetAssignedNumbers Authority (IANA) kümmert
sichhierum.Um einereserviertePortnummerodereinereservierteMulticastgruppezu erhalten,reichtesmeist
aus,eineEMail aniana@iana.org zusenden,in derderZweckfür dieNummererklärtwird. NachPrüfungdurch
die IANA wird dieNummerdanninnerhalbvonca.vier Wochenzugewiesen.ListenderzugewiesenenAdressen
findetmanunterhttp://www.iana.org/


Bei manchenAdressenoderNummernhatdie IANA die Vergabeselbstwiederweiterdelegiert: Für dasSystem
derDomainnamengibt esin denLänderneigeneEinrichtungen,die die Hoheit für eineDomainvon der IANA
erhaltenhabenunddie innerhalbdieserDomainUnterdomainsin Eigenregievergebenkönnen.
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2.7 Zusammenfassung


In diesemKapitel wurdenGrundlagenbeschriebenundBegriffe eingef̈uhrt,die für die nächstenKapitel ben̈otigt
werden.Als ersteswurdedie Internetprotokollfamiliemit ihren Erweiterungenfür IP-Multicastvorgestellt.Da-
nachwurdendieNetNewsalseineAnwendungpräsentiert,dieTCP/IPalsTransportprotokoll nutzt.Als nächstes
wurdenDigitaleSignaturenvorgestellt,mit denensichdieEchtheitundUnverfälschtheiteinesDokumentsbelegen
lassen.Als AbschlußwurdederProzeßderStandardisierungim Internetunddie VergabevonProtokollnummern
erläutert.
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3 Konzept
Wie bereitsim vorherigenKapitel erläutertsind Newsartikel Datagramme,die individuell transportiertwerden.
Mit IP-MulticaststehteineMöglichkeit bereit,DatagrammeeffizientanvieleEmpf̈angerzu transportieren,dadie
Artikel jedenLink nureinmalüberqueren.Wie in Abschnitt2.2beschrieben,kannjedochkeineNNTP-Verbindung
direkt überIP-Multicastgeführtwerden,sodaßhierfür ein neuesProtokoll geschaffenwerdenmuß.Hier liegt es
nunnahe,die VerteilungderArtikel von demverbindungsorientiertenDienstNNTP,zu einemverbindungslosen
zuverändern,bei demdanneinzelneArtikel alsDatagrammetransportiertwerden.


3.1 AngestrebteProtokolleigenschaften


Nachfolgendwird nuneineListederEigenschaftenaufgez̈ahlt,diedaszuentwickelndeTransportprotokoll erfül-
lensollte.


Plattformunabhängig: Das Protokoll sollte nachMöglichkeit breit einsetzbarsein: Es soll nicht nur auf die
Unix-Plattformbeschr̈anktseinodernurmit einembestimmtenNewstransportprogrammbenutzbarsein.


8-Bit clean: RFC 1036 [HA87] spezifiziertin Bezugauf RFC 822 [Cro82], daßdie in Newsartikeln gültigen
Zeichennurdiedes7-Bit ASCII Zeichensatzessind.DieseBeschr̈ankungwurdebisheutenichtaufgehoben,
gilt aberim (nichtamerikanischen)Usenetalsveraltetundüberholt.


Zwarstehtmit MIME[FM96, NF97]eineMöglichkeit zurVerfügungnationaleSonderzeichenwie diedeut-
schenUmlaute,sozukodieren,daßRFC822befolgtwird. Dieswird vondenArtikelschreibernmeistnicht
angewandt,danochnichtgen̈ugendNewsuseragentszurVerfügungstehen,dieMIME untersẗutzen.Hier in
Deutschlandist derISO-8859-1Zeichensatzsehrpopul̈arundwird auchentsprechendoft verwendet.Damit
gelangenaberZeichenin Umlauf,die alle8-BitseinesBytesausnutzen.


DasTransportprotokoll darf keineVersẗummelungdieserZeichenzulassen,auchwennesaktuellein Ver-
stoßgegenRFC 822 ist. Der Nachfolgervon RFC1036,denHenry Spencer17 derzeitvorbereitet18, hebt
die Beschr̈ankungauf 7 Bit auf, so daßdasVorgehendannlegal und auchheuteschonpraktischist. Ne-
benbei:bei vielen anderenAnwendungsprotokollen gibt esdie Beschr̈ankungauf 7 Bit nicht, so daßdie
VorgehensweiseauchhinsichtlichdermöglichenWiederverwendungdesProtokolls odervon Modulenin
anderenProjektensinnvoll ist.


Sparsambezüglich Bandbreite: DasVolumender Netnews ist relativ hoch.Bei einerdurschnittlichenGröße
der Artikel von ca.4kByte (sieheauch2.3.1)und ca.350.000Artikeln am Tag müssenmindestens1500
MB amTag19 transportiertwerden(bei manchenRechnern,die auchnocheinigelokaleHierarchientrans-
portieren,kanndasVolumendeutlichhöhersein);diesentsprichteinerkonstantenDatenratevon mehrals
142kBit/Sekunde(zum Vergleich:Ein ISDN-B-Kanalhat eineBandbreitevon 64kBit/s).Um die Daten-
rateniedrigerzu halten,empfiehltessich die Datenvor demTransportzu komprimieren,um damit Lei-
tungsbandbreitezusparen.Dabeiist zubeachten,daßdieben̈otigteRechenzeitfür das(De-)Komprimieren
möglichstgeringist, dasonstzuviel Zeit hierfür verwendetwird undderGesamtdurchsatzzustarksinkt.


17einerderAutorenvonC News
18inzwischenwurdeeineIETF-Workinggroupgegründet,diesichmit dieserThematikbescḧaftigt
19Esgibt Administratorenauf im Usenet,dieheuteschonvonbiszu 6GBamTagreden...







26 3 KONZEPT


Ausfalltolerant: Sowohl Netzausf̈alle,alsauchAusfälle derServerrechnersindanderTagesordnung.DasUse-
net ist weitgehendgegen Ausfälle immun, da Artikel dannüber Umwege zu den nächstenServern ge-
langen.Wennallerdingsein Endsystemoderdie Strecke zum Endsystemausf̈allt, müssenVorkehrungen
getroffenwerden,daßdie Artikel, die nicht amZiel angekommensind,nachBehebungderFehlersituation
nachtr̈aglichzugestelltwerden.Essinddie folgendenFällezuunterscheiden:


Leitungsausfall: DaderRoutervomnächstenRouterkeineInformationenmehrerḧalt,wird derZweig
hinter der Störungsstelleausder Forwardingtabellegenommen.Die Datagramme,die zu demZeit-
punktverschicktwerden,könnennichtbeimEmpf̈angerankommen.


Ausfall Endsystem:Hier gilt im Prinzipdasselbewie beiLeitungsausfall. Wennjedochin der“Nähe”
desEndsystemsein zweiterEmpf̈angerist, kanndieserdie Datenentgegennehmenundsiedemaus-
gefallenenEndsystemnachdessenWiederinbetriebnahmezustellen.


Ausfall Empf̈angerNTA: Wenn nur der Empf̈angerNTA ausf̈allt, könnentrotzdemweiterhin Da-
tagrammeempfangenwerden.DieseDatagrammesolltenderEffizienz wegen,zwischengespeichert
unddemNTA sp̈aterübergebenwerden.


Paketverlustauf der Leitung: Wird kein “ZuverlässigesMulticast Protokoll” (siehe2.2.1)gewählt,
könnendurchPaketverlusteaufderLeitungDatagrammeundauchArtikel verlorengehen.


In allen vier Fällen kannesalsopassieren,daßDatagrammenicht beimEmpf̈angerNTA ankommenund
deswegenArtikel verlorengehen.


Transportsicherheit: Da Routerim allgemeinennicht mitprotokollieren,welchePaketevon wo nachwo ge-
flossensind, ist esrelativ einfach,einenArtikel in dasSystemzu bringen,ohnedaßnachvollziehbarist,
von wemer stammt.Somitkönnen,wennkeineVorkehrungengetroffenwerden,relativ einfachgef̈alschte
Artikel oderWerbeartikel in demUmlauf gebrachtwerden,ohnedaßderSenderermittelbarist. Essollten
deshalbMaßnahmenentwickelt werden,dieszuverhindern.


Geschwindigkeit desVersands: Nebender Bandbreitenersparnisist die Geschwindigkeit, mit der die Artikel
verteiltwerdeneinweitereswichtigesKriterium.Ein VergleichausdemStrassenverkehrzeigtdiesdeutlich:
dasZwei-Liter Auto wird nichtakzeptiert,wennmandamitnur30km/hschnellfahrenkann.


Essolltealsoversuchtwerden,andie in Abschnitt2.3.3aufSeite17ermitteltenArtikellaufzeitenheranzu-
kommen,damitdieSoftwarewirkungsvoll eingesetztwerdenkann– andernfallssinddieArtikel bereitsvia
NNTPaufdemZielsystemangelangtundderNutzenvonMcntpwird in dasGegenteilgekehrt.


DadieBenutzersichdarangewöhnthaben,daßihrePostingsin sekundenschnellëuberdenErdballverteilt
werden,undsieschonwenigeMinutensp̈atereineAntwort auf ihreFragenerhalten,ist esnichtpraktikabel,
die Verteilungzuverz̈ogern.Diesebedeutet,daßdie Verteilungvia Mcntpgenausoschnellseinsollte,wie
überandereTransportmechanismen.


Benötigte Rechenzeit: Datenkompressionund-verschl̈usselungben̈otigenRechenzeit.Von dieserZeit ist direkt
die Rateabḧangig,mit der Artikel versandtwerdenkönnen.Bei 300.000Artikel am Tag darf die Verar-
beitungeinesArtikels höchstenseineviertel Sekundeben̈otigen,um mit der Artikelanzahlmithaltenzu
können.
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3.2 Designentscheidung:WelchesMulticastpr otokoll?


Die Entscheidung,welchesMulticastprotokoll verwendetwerdensoll, fällt ausdenfolgendenGründenauf das
normaleIP-Multicast,wie esin RFC1112[Dee89] definiertwurde:


Fastalle RouteruntersẗutzenheutzutageIP-MulticastnachRFC1112undmit demMBoneexistiert bereits
ein (virtuelles)Netzwerk,welchesdieseTechnologieuntersẗutzt.


Fastalle modernenBetriebssystemeuntersẗutzenMulticast nachRFC1112,so daßhier kein zus̈atzlicher
Aufwandgetriebenwerdenmuß.


Die Reihenfolge,in der die Artikel auf einemZielsystemeintreffen ist unwichtig.Eine Reihenfolgeder
Ankunft derArtikel ist auchbeisonstigenTransportmechanismennichtgarantiert.20


Mit NNTP stehtein erprobterMechanismuszur Verfügung,um eventuelleLöcherin der Übertragungzu
schließen.WenndieArtikel schonaufdemZielsystemvorhandensind,beschr̈anktsichdieNNTP-Übertra-
gungauf “ihave” – “435 Duplicate”.


ReliableMulticastben̈otigt zus̈atzlicheHard-oderSoftware;für die Systemkernevon kommerziellenSy-
stemen,dieohneQuellcodeausgeliefertwerden,ist esfastunmöglich,dieseErweiterungenim Kernvorzu-
nehmen.


Esgibt viele verschiedeneAnsätzefür ReliableMulticast,aberkeinerscheintkomplettohneProblemezu
sein.


3.3 Ein erster Ansatz


Ein erstereinfacherAnsatzsiehtwie folgt aus:


Ein SenderSnimmt alle Artikel, die auf demHosteintreffen,packtsie in Datagrammeundschicktsiean
einevorherfestgelegteMulticastgruppe.


Ein Empf̈angerE wird Mitglied dieserbekanntenMulticastgruppe.WenneinPaketeintrifft, wird derInhalt
aneinenlokalenNewsserver übergeben.


DieseVorgehensweiseist performant,hataberauchdie folgendenNachteile:


Alle Artikel werdenin einemDatenstromgesendet.Die Empf̈angererhaltenauchNewsgruppenbzw. -
hierarchien,die sienicht bekommenwollen; erstnachParsendesArtikelkopfeskannentscheidenwerden,
obderArtikel gewünschtwurdeodernicht.


SollenHierarchienmitverteilt werden,die nur lokaleBedeutunghaben,sowerdendieseentwederzu weit
verteilt oder, wenndie Ausbreitungbeschr̈anktwird, die Gruppenmit überregionalerBedeutungnur lokal
verteilt.


20AußerdemsortierenNewsuseragents,NUAs die Artikel in derReihenfolge,in dersiederLeserhabenmöchte.DieseReihenfolgemuß
nichtunbedingtmit derübereinstimmen,in derdieArtikel auf demServer angekommensind,odergarin dasUseneteingespeistwurden.
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EineVerbesserungergibt sich,wennfür jedeNewshierarchieoder-gruppeeineeigeneMulticastgruppegewählt
wird. Hier mußdannentwederderSenderdieArtikel je nachNewsgruppein unterschiedlichenMulticastgruppen
sendenoderesmußproHierarchieeinSendervorhandensein.


Um eineweitereVerbesserungzuerzielen,solltedieZuordnungdynamischsein.AußerdemsolltendieDatenvor
demVersandnachMöglichkeit komprimiertwerden,umdie ben̈otigteLeitungsbandbreitezu reduzieren.Weiter-
hin müssendiePaketenochdigital signiertwerden,umVerfälschungenwährenddesTransportsoderunberechtigt
in denTransporteingebrachtePaketeerkennenzukönnen.In dennächstenAbschnittenwird diesnäherbehandelt.


3.4 Zuordnung News-zu Multicastgruppen


Wie bereitsim vorherigenAbschnittgeschrieben,sollte die Zuordnungvon Newsgruppenund -hierarchienzu
Multicastgruppenmöglichstdynamischerfolgen:


Multicastgruppenkönnenmehrfachgenutztwerden,wennlokaleHierarchiennur lokal verteiltwerden.


EssindbeliebigeAbstufungenin derStückelungderNewsgruppenoder-hierarchienmöglich.


Esmußnur eineMulticastgruppefestvergebenundweltweit bekanntsein(für die Zuordnungvon News-
gruppenund-hierarchienzuMulticastgruppen).


3.4.1 Dir ectory Server


Um dieszu erreichenwird ein Directory Server D eingef̈uhrt, der dieseZuordnungkoordiniert.Der Directory
Server vergibt auf Anfragenhin Multicastgruppenund teilt diesedenEmpf̈angernmit. Diesesind damit in der
Lage,die passendenGruppenfür sichzuabonnieren.Der prinzipielleAblauf wird wie folgt aussehen:


1. DerSenderbauteineVerbindungzumDirectoryServer
auf undteilt ihm die Newsgruppemit, die er versenden
möchte.


2. Der Directoryserver teilt dem Sendereine passende
Multicastgruppemit.


3. Der DirectoryserverannonciertdieGruppe


4. Der Senderbeginntdie Artikel zusenden


5. Der Empf̈angerhört aufAnnouncements


6. WenndemEmpf̈angereineGruppegef̈allt, abonnierter
dieseunderḧalt dieArtikel
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S: Sender 
D: Directoryserver 


E: Empfänger 


Abbildung20:DirectoryService


Die AnkündigungendesDirectory Serverswerdenselbstin einerspezielldafür vorgesehenenMulticastgruppe
verteilt undregelmäßigwiederholt,sodaßauchEmpf̈anger, die


”
erstsp̈atereingeschaltethaben“ , die Ankündi-


gungenmitbekommen.DieseMulticastgruppesollte einevon der IANA (sieheAbschnitt2.6 auf Seite22) zu-
gewiesenGruppesein.Die BenutzungeinerMulticastgruppefür AnkündigungspaketehatdenVorteil, daßdiese
Lösungviel besserskaliert,alswenndie Empf̈angereineVerbindungzumDirectoryServer öffnenmüßten(oder
gardieGegenrichtung),oderwenndiePaketevia Unicastverteiltwürden.
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Zur Benutzungmit McntpwurdevonderIANA bereitsdieMulticastgruppeMCNTP-DIRECTORY.MCAST.NET mit
derClass-DAdresse224.0.1.51offiziell reserviert.


3.4.2 Plazierungder Dir ectory Server


Die einfachsteMöglichkeit für die PlazierungwäreeineneinzigenServer aneinerzentralenStelleaufzustellen,
der für alle News Sendergut erreichbarwäre.Wennein Server News sendenmöchte,bauter eineVerbindung
zu diesemServer auf und bekommt eineGruppennummerzugeteilt.Währenddiesnoch für kleine Netzwerke
praktikabelist, skaliertesim globalenInternetsehrschlechtundist außerdemnicht fehlertolerant.


Die Idee ist deshalb,dieseDirectory Server ebenfalls zu verteilen– jeder Senderhostbekommt einenServer,
dendie lokalenSendersehrschnellbefragenkönnen.Die SynchronisationderDirectoryServer läuft soab,daß
ein neuerServer die GruppeMCNTP-DIRECTORY.MCAST.NET betritt undeinegewisseZeit wartet.Erhält er ein
Ankündigungspaket,nimmterdieGruppenmit in seineTabellenauf.Wird währendderWartezeitkeineAnkündi-
gungerhalten,kanner sichalsalleineim Netzbetrachtenunddie Gruppenfrei wählen.Die nächsteGrafik zeigt,
wie diesdannaussieht.
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Abbildung21:SkalierungdesDirectoryServices


3.5 Datenkompression


Um die ben̈otigteLeitungsbandbreiteweiterzu reduzieren,sollendie Pakete,bevor sie in’s Netzgeschicktwer-
den,komprimiertwerden.Hierbeiist zubeachten,daßjedeseinzelnePaket für sichkomprimiertwerdenmuß,da
ansonstenbei auftretendenPaketverlustenoderbei Vertauschungenin der Reihenfolge,in der die Artikel beim
Empf̈angerankommen,alle Artikel, die nachdemFehlendenoderVertauschteneintreffen,nichtmehrdekompri-
miertwerdenkönnenunddamitverlorensind.


Für dieDatenkompressionist eineHuffmancodierung[Sed88] geeignet,dasowohl dasKomprimieren,alsauchdas
Dekomprimierenmit relativ wenigAufwanderfolgenkann.DasHauptproblemist dieGenerierungdesHuffman-
Baumes;dieskannaberoffline erfolgenundwennesgrößereÄnderungengibt, wird diesergëanderteBauman
dieEmpf̈angerverteilt,umdie Änderungennachzuvollziehen.
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Ein Problemhierbeikönntesein,daßder Baumje nachHierarchieoderSpracheunterschiedlichaussieht– so
ist die VerteilungderZeichenin derdeutschenSpracheandersalsz.B. in der franz̈osischen.Für die Gruppenin
denenviele Binärdateiengepostetwerden,wird derBaumganzandersaussehen,da die Binärdateienmeistvia
uuencode(1) oderBase64[BF93] kodiertsind.Um diesesProblemzumildern,gibt eszweiMöglichkeiten:


Für unterschiedlicheHierarchienwerdenverschiedeneBäumegeneriertund genutzt.Hier steigtder Auf-
wandderPflegemit derAnzahlderBäume.


EinenBaumauseinergroßenAnzahlvon Artikeln benutzen,welcheausallenHierarchienstammen.Hier
sindzwardieErgebnisseschlechter, alsoben,dafür ist derAufwanddeutlichgeringer.


Laut [Sed88] erreichtmanmit derHuffman-Kompressionca.20%Datenreduktionauf EnglischenText. Dies ist
wenigeralsbei derKompressionmit compress odergzip; die Reduktionist jedochdeutlichbilliger zu erhalten
undeskönnenmit denDatagrammenkeineTabellen̈anderungenverlorengehen.


EineandereAlternative,die sichtrotz kleinerzu komprimierenderDateienanbietet,ist die Verwendungderzlib,
wie siein denRFCs1950-52[LD96, Deu96a, Deu96b] beschriebenwird. Dabeiwird jederArtikel einzelnkom-
primiertundträgtbei derÜbertragungseineCodetabellebei sich,sodaßer auchim Fall vonPaketverlustenoder
vertauschterReihenfolgeerfolgreichdekodiertwerdenkann.DerNachteil,daßzlib mehrRechenzeitben̈otigt,als
die VerwendungdesHuffman-Algorithmus,wird durchdie ca.doppeltso hoheDatenreduktionwiederwettge-
macht.Außerdemfällt dieNotwendigkeit weg, Kodierungstabellenzupflegen.


3.6 Datensicherheit


Bei denNetNews ist im allgemeinenFall dasAussp̈ahender Datenwenigerein Problem(interneoderkosten-
pflichtigeGruppeneinmalausgenommen).Ein großesProblemist vielmehrdie Möglichkeit, Artikel mit geset-
zeswidrigemInhalt odergef̈alschteKontrollnachrichten(sieheauchAbschnitt2.3 auf Seite12) in dasUsenet
einzuspeisen,ohneSpurenzuhinterlassen.Sohatvor einigenJahreneinBenutzerdieWirkungvonsendsysKon-
trollnachrichtenlokal testenwollenundhatdabeinichtaufgepasst.SechsNachrichtenhabenseinSystemverlassen
undwurdenweltweit verbreitet.Dies hattezur Folge,daßzigtausendeSystemeweltweit ihm eineAntwortmail
sendenwollten.Die zusẗandigenMailgatewayswarentagelangverstopft.


BeimherkömmlichenTransportderArtikel via NNTPoderUUCPhinterlassendieSysteme,durchdiederArtikel
läuft im Path: HeaderihreKennung.ZudemschreibensiedieMessage-ID desArtikelszusammenmit demPath:


HeadersdesHosts,von demsiedenArtikel erhaltenhabenin eineDatei.WennnunProblemeauftreten,können
dieAdministratorenderHosts,dieaufdemPfadliegen,aufdemderArtikelgewandertist,versuchendemProblem
auf denGrundzu gehen.Diesgelingtzwar nicht immer, aberdie Chancenstehennicht schlecht,zumindesteine
WiederholungderProblemezuverhindern.


BeimTransportvonNetNewsvia IP-Multicastgehtdiesnichtmehr, dadieRouteraufdemWeg vomSenderzum
Empf̈angerzwar zu Accountingzweckenmitloggenkönnen,von wo nachwo wieviele Bytesgeflossensind,aber
sonstkeinenähereAuskunft überdenInhalt der Paketegeben.Ist gardie AbsenderIP-Nummerfalsch,gibt es
keineMöglichkeit nachzuverfolgen,wereinenArtikel abgeschickthat.


AusdiesemGrundist esnötig,daßdieEmpf̈angersicherseinkönnen,daßdieArtikel voneinemihnenbekannten
Senderkommen.DieserSenderwird wie beimherkömmlichenTransport,alle Artikel, die dasSystempassieren
in denLogfilesvermerken,sodaßProblemeverfolgt werdenkönnen.Um dieseSicherheitzu erreichen,werden
digitaleSignaturen(Abschnitt2.4auf Seite20) verwendet,mit denendie Artikel vor demVersandunterzeichnet
werden.
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Ein Punkt,derandieserStellenicht unterscḧatztwerdendarf, ist die Geschwindigkeit, mit derdasVer- undEnt-
schl̈usselndesMessageDigestsvonstattengeht.WährendeinArtikel nureineinzigesMal eingepacktwird, kann
essein,daßmehrereTausendEmpf̈angerdiesenArtikel empfangen.Außerdemist esnötig, um die gewünsch-
te Bandbreitenersparnisin der Praxiszu erzielen,möglichstviele Artikel mittels Mcntp zu denEmpf̈angernzu
bringen.


3.7 Versandder Daten


Hier soll nocheinmalzusammenḧangenddargestelltwerden,wasbeimVersandeinesNetnews-Artikelsvia Mcntp
geschieht.Als ersteswird derArtikel aufWunschkomprimiert.Dannwird vondemmöglicherweisekomprimier-
tenArtikel einMessage-Digestgebildet,welcherdannmit demprivatenSchl̈usseldesSendersverschl̈usseltwird,
umsoeinedigitaleSignaturzuerhalten.DieseSignaturwird mit demmöglicherweisekomprimiertenArtikel und
einemProtokollkopf vonMcntpzueinemPaket zusammengepacktunddannalsUDP-Paketversandt.


H


    Artikel


S


S


Artikel kommt
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Auf Wunsch
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Message-
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priv.
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Abbildung22:Artikel zumVersandfertig machen


Der Empf̈angerwird nachErhaltdesPaketesdenFingerabdruckdesSendersmit dessen̈offentlichemSchl̈ussel
entschl̈usselnundmit einemFingerabdruckderDaten,dener selbstangefertigthat,vergleichen.Stimmendiese
beidenFingerabdr̈ucke überein,so liegt ein gültiger Artikel vor, dereventuellnochdekomprimiertwerdenmuß
unddannandasNewssystemweitergeleitetwerdenkann.Ist keineÜbereinstimmungvorhanden,soist derArtikel
zuverwerfen.


3.8 Eine Bestandsaufnahme


Um dashinterMcntpstehendeKonzeptbesserbeurteilenzukönnen,sollenhiernocheinigemöglicheAlternativen
zuMcntpmit ihrenVor- undNachteilendargestelltwerden:


Newsvia Satellit DerVersandvonNetNewsvia Satellitbringtnaẗurlich nocheinegrößereBandbreitenersparnis,
alsMcntp überterrestrischeLeitungen,dadie Artikel nicht terrestriscḧubertragenwerden.Prinzipiell gibt
eszweiAnsätzefür die Übertragung:
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Die Artikel werdenmehrfachausgestrahlt,sodaßdie Empf̈angerin derLagesind,Artikel, die beim
erstenMal verlorengegangensind,sp̈aterzuerhalten.


DieArtikelwerdennureinmalausgestrahltundwerdendannsp̈aternocheinmalterrestrischangeboten,
umLückenzu füllen.


Der Versandvia Satellit hat denNachteil,daßzus̈atzliche– meistproprieẗare– Hardwareben̈otigt wird.
Außerdemwird essehrteuer, wennmanselbsteinenNewsfeedvia Satellitverteilenmöchte;esist deshalb
nurmöglich,Newsgruppenzuerhalten,die vonallgemeinemInteressesind.


InteressanterweisekönntesichMcntpalsÜbertragungsprotokoll für denVersandvia Satelliteignen,wenn
alsNetzwerkprotokoll aufderSatellitenstrecke IP benutztwird.


Newsserver an denKnoten Zus̈atzlicheNewsserverandenNetzwerkknoten,beidenenmehrereLeitungensich
verzweigen,könnenauchdie Mehrfacḧubertragungenverhindern.Sowird in Abbildung23die Strecke R1
– R2vondenArtikel nurnocheinmalüberquert,wennbeiRouterR2einzus̈atzlicherNewsserverinstalliert
wird, wie diesrechtsdargestelltist.


Zusätzliche Server an den KnotenEin zentraler Server


R2


R1


S1 S1 S2


R1


R2


Physik-
alische
Links


Artikel-
pfade


Abbildung23:Zus̈atzlicheServerandenKnoten


Die Vorteile dieserVorgehensweiseliegennebender Bandbreitenersparnisdarin, daßder Transportzwi-
schendenServernperNNTPgeschehenkannunddamitsicherundschnellist.


Der deutlicheNachteil ist, daßdie Anschaffung und die Administrationzus̈atzlicherNewsserver relativ
teuerist: nebender Investitionin Hardware(Rechner, Hauptspeicher, Festplatten),mußderServer betreut
undgewartetwerden.


Newsüber TV-Netze In derWeise,wie Videotext heutzutagein derAustastl̈ucke desFernsehbildes̈ubertragen
wird, könntenstattdieserTafelnauchNewsartikel übertragenwerden.Dieskönnteanalogder Verteilung
von Programmengeschehen,wie diesder “WDR Computerclub”21 mit seinemVideotext Decoderschon
vor Jahrenrealisierthat, was sich abernicht durchsetzenkonnte.Ein Problemist hier auchwieder die
proprieẗareHardwareunddieauchrelativ geringeBandbreite.


21http://www.wdr.de/tv/Computer-Club/
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Inzwischengibt esin manchenSẗadtenin derBundesrepublikVersuche,̈uberdieBreitbandkabelnetzeauch
IP-Datenzu transportieren.Dabeiwerdendie Datenzu denNutzernanstellevon Fernsehbildern̈uberdas
Kabelnetz̈ubertragen.FürdenDatentransportin derRückrichtungmußderBenutzerweiterhineinenormale
VerbindungüberdasTelefonnetzzuseinemProvideraufbauen.


Telefonleitung


       Provider


TV-Kabel


Telefonleitung


Abbildung24:NewstransporẗuberdasKabelnetz


DerklareVorteil dieserTechnikliegt darin,daßheuteschongroßeTeilederBevölkerungübereinenKabel-
anschlußverfügen.AußerdemhatderVorwärtskanaleinehoheBandbreite,wasspeziellfür die Verteilung
von NetNews interessantist. DieseTechnikist allerdingsnochnicht richtig ausgereiftund Versuche,die
stattfinden,gehenmeistin dieRichtung,nochmehrShoppingkan̈aleanzubieten.


Wie beimVersand̈uberSatellitkönnteaberauchhierMcntpalsTransprotokoll zurVerteilungderNewsar-
tikel eingesetztwerden.


3.9 Zusammenfassung


McntpalsTransportprotokoll für dieVerteilungvonNetNewsüberIP-MulticastnutztIP-Multicastso,wie esvon
SteveDeeringin RFC1112[Dee89] definiertwurde.EswurdebewußtaufeineAnwendungvonReliableMulticast
Protokollen verzichtet,da diesenochin denKinderschuhenstecken und Modifikationenan Systemkernenoder
zus̈atzlicheHardwareben̈otigen,währendMulticastnachRFC1112bereitsaufdemMBonein praktischenEinsatz
ist. DarüberhinausuntersẗutzenfastallemodernenBetriebssystemeundRouterbereitsMulticastnachRFC1112.


Dadurch,daßArtikel nureinmalübereineVerbindunggeschicktwerdenmüssen,wennauchmehrereEmpf̈anger
amEndedesLinks dieseerhaltenmöchten,ergibt sicheinegroßeEinsparunganLeitungsbandbreite.Selbst,wenn
auf demTransportverlorengegangeneArtikel mittelsNNTP nachgeschicktwerden,ist dergesamteBandbreiten-
bedarfgeringer, alswennalle Artikel überNNTP verschicktwerdenmüßten.Der Einsatzvon Mechanismenzur
Datenkompressionvor demVersand,reduziertdabeidie ben̈otigteBandbreitezus̈atzlich.


Da die am TransportbeteiligtenRouter keine Logdateienproduzieren,aus denenhervorgeht, wo genauein
Newsartikel in dasSystemeingespeistwurde,mußdies überandereMechanismengeschehen.Hierfür werden
alle Artikel vor demVersandkryptographischmittelseinesprivatenSchl̈usselsigniert.Die Empf̈angerakzeptie-
rennurArtikel, die einegültigeSignatureinesbekanntenAbsendersenthalten,wasmit Hilfe dessen̈offentlichen
Schl̈ussels̈uberpr̈uft wird.


Die ZuordnungvonNewsgruppenund-hierarchienzudenMulticastgruppenerfolgtdabeidynamischdurcheinen
speziellenDirectroryserver, derdieGruppenanSenderverteiltunddieZuordnungdannübereineextradafür von
derIANA reservierteMulticastgruppeandie möglichenEmpf̈angerverteilt.


Im Gegensatzzu Alternativen,wie demTransportvia SatellitoderüberKabelnetze,kannMcntpdie vorhandene
Infrastrukturnutzenundben̈otigt keinezus̈atzlicheHardware,dieoft proprieẗar ist.
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4 Implementierung
Im Folgendenwird die Implementierungvon Mcntp beschrieben.Die Funktionsweisevon Mcntp folgt im We-
sentlichender Beschreibung, wie sie im Kapitel “Konzept” erarbeitetwurde.Nachfolgendkommt zuersteine
ÜbersichtüberMcntpunddanndieBeschreibungdereinzelnenTeile.


Mcntpwurdein derProgrammiersprache“C” entwickelt.


4.1 Überblick
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Abbildung25: ÜbersichtüberMcntp


Mcntpbestehtausfünf Teilen:


Die Multicastbibliothek,libmc – fastalle anderenProgrammebenutzenRoutinenausdieserFunktionenbi-
bliothek.


DerDirectoryserver, yawgmoth22 – koordiniertdieZuordnungvonNews-zuMulticastgruppen


DerMulticastsender, mcxmit– versendetArtikel via IP-Multicast


Der Multicastempf̈anger, mcrcv – empf̈angtdie Artikel als Multicastpaketeund leitet sie an Newsserver
weiter


22ZuerstsolltederDirectoryserver mcctldfür “Multicast ControlDämon”heißen.Da dieseinigenLeutenzunichtssagendwar wurdenach
einemneuenNamenAusschaugehalten.Als nächsteskam Erwin in dasGespr̈ach,aberkönnenSie sich einenDämonennamensErwin
vorstellen?Der jetzigeNameyawgmothstammtvon einerKartedesSpielsMagic theGathering(sieheauchhttp://www.wizards.com/)und
ist dieeinzigeKarte,diegefundenwurde,dieeinenDämonenzeigt.
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Hilfs- und Demoprogramme– Zus̈atzlicheProgramme,die für denBetriebvon Mcntp nützlich odernot-
wendigsind


4.2 Die Funktionenbibliothek, libmc


Die Funktionenbibliotheklibmc bietetdemProgrammierereinedefinierteSchnittstellezuverschiedenenFunktio-
nen,diebeiderProgrammierungvonIP-Multicastanwendungennotwendigodernützlichsind.Bei derImplemen-
tierungwurdeWert auf Modulariẗat gelegt – so wurdenalle gemeinsamgenutztenRoutinenin einerBibliothek
abgelegt, umsiesoauchanderenProgrammenzurVerfügungzustellen.Hier soll nuneineKurzbeschreibungder
wichtigstenRoutinenmit kurzenBeispielenfolgen.


Die FunktionenderBibliothekwurdennachAufgabenbereichengegliedert;vor denFunktionenwird deshalbder
AufgabenbereichunddieentsprechendeC Headerdateiangeben.


TCP Sockets– tcp sock.h


DiesebeidenFunktionenerleichterndasÖffnenvonTCP-Sockets.


open tcp conn(char*host,int port) DieseFunktionöffneteineTCP-VerbindungzumangegebenenHosthost


aufdenangegebenenPortport . Gibt einenDateideskriptorzurück,welcherdannmittelsread() undwrite()


gelesenundbeschriebenwerdenkann.Beispiel:


int s;


char buf[100];


s=open_tcp_conn("news.some.domain" ,119);


if(s>=0) {


/* socket is offen */


write(s,"Hello World",11);


close(s);


}


open tcp serv() DieseFunktionöffneteinenTCP-Socket,derin derLageist, Verbindungenentgegenzunehmen.
Damitkanndannrelativ einfacheinServerrealisiertwerden;im folgendenBeispielwird einServeraufPort
12345generiertdernurVerbindungenvon localhostakzeptiert.


int s,f;


s=open_tcp_serv("localhost",12345" );


....


f=accept(s,0,0);


....


Multicast Sockets– mc sock.h


DieseRoutinenvereinfachendie Arbeit mit den für die MulticastkommunikationerforderlichenSockets.Die
Funktionensend to() und recv from() habenalserstenParametereinenZeigerauf einemc sock Struktur. Diese
Strukturwird vondenFunktionenget send socket() undget read socket() initalisiert.
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get sendsocket(u short port,char *gruppe,u short ttl) DieseFunktionöffnet einenSocket, deranschließend
zumVersandvon Paketenandie angegebeneMulticastadressegruppe undUDP-Portport genutztwer-
denkann.Die PaketeerhaltenbeimVersandeineTTL von ttl . Beispiel:


struct mc_sock *send_sock;


send_sock=get_send_socket(5432,"mcnt p-dir ectory .mcas t.net ",64);


get read socket(u short port,char *gruppe) DieseFunktionöffnet einenSocket, deranschließendzumEmp-
fangvon Paketender angegebenenMulticastgruppegruppe auf demangegebenenUDP-Portport ge-
nutztwerdenkann.Beispiel:


struct mc_sock *read_sock;


read_send_sock=get_read_socket(5432, "mcnt p-dire ctory .mcas t.net" );


sendto(struct mc sock*to,char *buf,int len) VersendetdenInhalt einesPuffers buf mit der Längelen als
ein Paket überdenangegebenenSocket to , derzuvor mit get send socket() initialisiert wordenseinmuß.
Beispiel:


/* send_sock von oben */


res=send_to(send_sock,"Hello World",11);


if(res!=11) { /* Fehler */ }


recv fr om(struct mc sock*fr om,char **b uf, int len,int mode) Liest ein Paket von demangegebenenSocket
from in denPuffer *buf ein. Eswerdenhöchstenslen Bytesgelesen.Wennmode auf Null gesetztist,
wartet recv from() bis Datenzum Lesenvorhandensind. Ist mode auf Eins gesetzt,so kehrt recv from()


sofortzurück,selbstwennkeineDatenvomSocketgelesenwerdenkonnten.Beispiel:


/* read_sock von oben */


char buf[200];


res=read_from(read_sock,&buf,200,0);


printf("Es wurde folgender Text erhalten: %s\n",buf);


multicast dont loop(struct mc sock*mcs) NormalerweiseerhaltenMulticastempf̈anger, die auf demgleichen
Hostsind,wie derSenderauchdieDatenvomSender(vgl. 2.2.2).Mit dieserFunktionkanndiesesVerhalten
unterbundenwerden.


String Routinen – mystring.h


DieseRoutinenzurBehandlungvonZeichenkettenfehlensehroft in denC Bibliotheken.GeradedieRoutinen,die
bei ihrerArbeit nichtnachGroß-/Kleinschreibungunterscheiden,sindfür Mcntpwichtig. DieseRoutinenwerden
nicht detailliert beschrieben,da sie den,in der StandardC Bibliothek vorhandenenRoutinen,sehrähnlichsind
unddie Anwendungdortnachgeschlagenwerdenkann.


stricmp() VergleichtzweiNULL ( 0) terminierteStrings,wie strcmp(). DieseFunktionunterscheidetnichtnach
Groß-/Kleinschreibung.
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strnicmp() Vergleicht zwei NULL ( 0) terminierteStrings,wir strncmp() jedochnur bis zu einerbestimmten
Länge.DieseFunktionunterscheidetnichtnachGroß-/Kleinschreibung.


stristr() Suchtdie eineZeichenkettein deranderen.Wird siegefunden,wird ein Zeigerdaraufzurückgegeben.
DieseFunktionunterscheidetnichtnachGroß-/Kleinschreibung.


stripcr() Wennim angegebenenString sich ein Newline Zeichenbefindet,wird das,welchesam nächstenam
AnfangdesStringsist, durcheinNULL ( 0) Zeichenersetzt.


stripr cr() Wennim angegebenenString sich ein Newline Zeichenbefindet,wird das,welchesam nächstenam
EndedesStringsist, durcheinNULL ( 0) Zeichenersetzt.


RIPEMD Funktionen – rmd.h


DiesebeidenFunktionenerleichterndenUmgangmit denRIPEMDHashfunktionen(siehe2.4.1aufSeite20).


do ripe md(char *file) DieseFunktionproduzierteinenRIPEMD-160HashwertderangegebenenDateifile .
Der Wert wird aufdemStandardausgabekanalausgegebenundandenAufrufer zurückgegeben.


RMD buf(char *buf,dword len) DieseFunktionproduzierteinenRIPEMD-160HashwertdesübergebenenPuf-
fers.Der Wert wird andenAufrufer zurückgegeben.


Zugriffsk ontrolle – acl.h


DieseFunktionenimplementierenZugangskontrollisten(acl– accesscontrollist), die nachIP-Nummerentschei-
den,ob eineAdresse“gut” oder“schlecht” ist. DieseMethodeist nicht hundertprozentigsicher, daIP-Adressen
gef̈alschtwerdenkönnen.Die Funktionenoperierenmit einemZeigeraufeineStrukturstruct acl . Eswerden
nur bei einigenFunktionenBeispielegezeigt– die restlichenwerdenanalogdazubenutzt.Alle Funktionen(bis
auf aclnew()) gebenNull zurück,wennsieerfolgreichwaren,sonsteinenWert ungleichNull.


aclnew() Kreiert eine neueleereZugangskontrollisteund gibt sie den Aufrufer zurück. DieseFunktion muß
aufgerufenwerden,bevor einederanderenacl* Routinenaufgerufenwird.


int res;


struct acl *a;


a=aclnew*();


aclset(structacl *a,struct in addr *adr,struct in addr *mask) Fügt eineAdressemit Netzmaske (siehe2.1.1)
zu einerbestehendenACL hinzu.


res=aclset(a,"193.141.40.0","255.2 55.255 .0");


aclsetc(structacl *a, constchar *cidr) Fügt eineAdressein CIDR-Form (siehe2 zu einerbestehendenACL
hinzu.


res=aclsetc(a,"193.141.89.0/24");


acldelete() LöschteineAdressemit NetzmaskeauseinerACL.
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acldeletec() LöschteinenEintragin CIDR-FormauseinerACL.


aclcheck(structacl *a, struct in addr *adr) Überpr̈uft, ob eine IP-Adressein einer ACL vorhandenist oder
nicht.Gibt Null zurück,wenndieAdressevorhandenist.


res=acklcheck(a,"193.141.89.2");


if (res==0) { /* Adresse is in der ACL */


aclload(struct acl *a, constchar *path) LädteineACL auseinerDatei.


res=aclload(a,"/etc/zugangs-acl");


acldestroy(struct acl *a) Zersẗort dieACL undgibt allenSpeicherzurück.


res=acldestroy(a);


Diverses– path.h, output.h


buildpath() BauteinenPfadzueinerDateiausdenzweiübergebenenKomponentenzusammenundübergibt ihm
demAufrufer in frischallokiertemSpeicher.


char *neu;


char file[]="foo.config";


#define PATH "/tmp/gaga/"


neu=buildpath(PATH,file);


out open(char*who) Gibt demSyslogbestimmteOptionenmit. who ist dabeieineIdentifikationdesAufrufers
– z.B.derProgrammname.


output(int mode,char*string) DieseFunktiongibt je nachdem,wie sieaufgerufenwird, ihr zweitesArgument
string aufderStandardausgabe(mode!=0) oderim Syslogaus.
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4.3 Dir ectory Service,yawgmoth


yawgmoth ist die ImplementierungdesDirectoryserversvon Mcntp. Ein Host, der News via Mcntp versenden
möchte,mußgenaueinenyawgmoth Prozeßbetreiben.


NachdemStartvon yawgmoth wird eineKonfigurationsdateieingelesen,in dereinigeParametervon yawgmoth


definiertsind,wie z.B.die ReichweitederAnkündigungspaketeoderwelcheGruppenwelcheTTL erhalten.Das
genaueFormatdieserDateiist weiteruntenim Abschnitt4.3.1beschrieben.


Port  öffnen


Aktivität
auf Port?


Wartezeit
abgelaufen


bearbeiten


Gruppenliste
verteilen


J


N


J


N


Konfiguration lesen


1


2


?


Abbildung26:HauptroutinevonYawgmoth


Als nächsteswird ein TCP-Portvia Bibliotheksfunktionopen tcp serv() geöffnet, der als Anlaufstellefür die
Verbindungenvon mcxmit dient.Als NummerdesTCP-Portswurdevon derIANA (siehe2.6)die Nummer5418
mit demNamenMCNTP offiziell zugewiesen.


Zus̈atzlichwird ein UDP-Portgeöffnet,welcherdazudient,die Ankündigungspaketevon anderenDirectoryser-
vernzu empfangen.DieseInformationenwerdenmomentan,im Gegensatzzu Abbildung21 im Abschnitt3.4.2
auf Seite29, nochnicht von yawgmoth ausgewertet(sieheauchAbschnitt7.1auf Seite77). Für denBetriebauf
einemzentralenNewsserver innerhalbderGrenzeneinesProvidersist diesabernichtweiterstörend.


In der Hauptschleifewird gepr̈uft, ob sich Aktivit ätenauf demTCP-Portabspielen(Verbindungswunschoder
Verbindungsabbau)unddiesedannbearbeitet.


Für Aktivitätenauf demPort gibt esdrei Möglichkeiten,wie sie in Abbildung27 auf Seite41 dargestelltsind.
Wennein neuerClient eineVerbindunganfordert,wird diesegeöffnetundin die Liste deroffenenVerbindungen
eingetragen.WennderClientdieVerbindungbeendet,seies,daßersichordentlichabmeldet(sieheauchAbschnitt
4.3.2)oderdaßeszumVerbindungsabbruchkommt,wird dieVerbindungwiederausderListeentfernt.


Ansonstenwird in der Liste deroffenenVerbindungengeschaut,ob auf einedieserVerbindungenreagiertwer-
denmuß.DieskannzumeinenderbeschriebenenVerbindungsabbausein,zumanderenaberaucheineAnfrage
nacheinerMulticastgruppe.Diese(neue)Gruppewird ermittelt(mehrhierzuim nächstenAbschnitt),demClient
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mitgeteiltundin derListevermerkt.AusdieserListewerdendannauchdie Ankündingungspaketegeneriert.


Neue Ver-
bindung?


J In Verbindungsliste
eintragen


Gruppen-
anfrage?


Abmeld.?


J Multicastgruppe
ermitteln und
zurückgeben


Aus Verbindungs-
liste austragen


Fehler


J


N


N


N


1


2


Abbildung27:AktivitätenaufdemTCP-Portbearbeiten


WennkeineAktivitätenauf demPortzu verzeichnensind,wird gepr̈uft, ob die WartezeitzwischendemVersand
derAnkündigungspaketeabgelaufenist und im Bedarfsfall die Liste derGruppenverteilt.Die Wartezeitbetr̈agt
ca. eineMinute, um denDatenverkehrgeringzu halten.Es könnteauchnachjeder Änderungin der Liste der
VerbindungeneinAnkündigungspaketgeneriertwerden,aberdieswürdein derPraxisteilweiseeinegroßeAnzahl
vonAnkündigungspaketenin kurzerZeit generieren23.


4.3.1 Konfigurationsdateivon Yawgmoth


EinigeParametervon yawgmoth müssenin derKonfigurationsdateiyawgmoth.conf angegebenwerden.Zeilen,
dieLeersind,odermit einem“#” beginnensinddabeiKommentarzeilenundwerdenvonyawgmoth nichtbeachtet.
Esgibt zweiArtenvonEinträgen:


Die “ME” Zeile, in derdie TTL derAnkündigungspaketeunddie Sender-ID24 angegebenwird. Der “ME”
Eintragmußgenaueinmalin derKonfigurationsdateivorkommenundsiehtwie folgt aus:


ME:16:snert


23Wennbei demNewsserver INN z.B.eineneueNewsgruppeangelegt wird, werdenalleAusgabekan̈alegeschlossenundwiedergëoffnet.
Dies bedeutetaber, daßalle Multicastsenderterminierenund neugestartetwerden,wasdannpro Prozeßein Ankündigungspaket bedeuten
würde.


24Diesist eineIdentifikationdesAbsenders.SiehehierzuauchdieAbschnitte4.3.3und4.4.1.
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Die “ME” Zeilemußvor denGruppeneintr̈agenin derDateierscheinen.Gruppeneintr̈age,dievor der“ME”
Zeileerscheinenwerdenignoriert25.


Die Gruppeneintr̈age,die vorgeben,für welcheNewsgruppenwelcheMulticastgruppenund TTL-Werte
verwendetwerdensollen.Ein Eintragsiehtwie folgt aus:


Newsgruppe:MC-Start:MC-Num:TTL:


MC-Startist dabeidieersteMulticastgruppe,dieverwendetwerdensoll in derdotted-quadSchreibweise26.
MC-Num ist die Anzahl der aufeinanderfolgendenMulticast Gruppen,die für verwendetwerdensollen.
Ein besondererEintragist die Newsgruppe“*”, die immerdannzutrifft, wennsonstkein andererEintrag
passendist.


Der in der“ME” ZeileangegebeneTTL-Wert ist zudemnochderMaximalwert,dendieTTL-WertederGruppen-
einträgeannehmenkönnen.WenneinWert in diesenZeilengrösserist, sowird eineWarnungausgegebenundauf
denWert in der“ME” Zeilegesetzt.


DieseKonfigurationsdateiyawgmoth.conf mußbeimStartvonyawgmoth vorhandensein,andernfallsterminiert
yawgmoth.


4.3.2 Kommunikation zwischenyawgmothund mcxmit


Bei derBearbeitungderAktivitätenaufdemTCP-Portgibt eszweiMöglichkeiten:


Ein Client (mcxmit), der eineMulticastgruppeerfragenmöchte,teilt demServer (yawgmoth) diesmittels
des“REQ:” Kommandosmit. DerServer liefert dann,nachdemereineMulticastgruppeermittelthat,diese
via “USE:” beimClientab,undträgtdieseZuordnungin seineinternenTabellenein.


WennderClientterminiert,übermittelterdemServermittels“QUIT:” dieAnzahlderArtikel,dieerbearbei-
tethat,sowie dieSummenderBytes,diedieArtikel ausmachenunddie tats̈achlichverschicktwurden.Der
Server beantwortetdieseAnfragemit “OK” undgibt die entsprechendenEinträgein deninternenTabellen
wiederfrei.


Die KommunikationzwischenClientundServerwird in dernächstenAbbildungnocheinmaldargestellt:


m
cx


m
it 


yaw
gm


oth 


REQ:<group>: 


USE:<mc_group>:<port>:<ttl>: 


QUIT:<rcv>:<sent>:<art_bytes>:<tot_bytes>: 


OK 


Abbildung28:Kommunikationzwischenyawgmothundmcxmit


Da die Kommunikationim Klartext erfolgt, ist esrelativ einfachdieseKommunikationfür sp̈atereÄnderungen
oderErweiterungenzumodifizieren.


25Eswird abereineWarnmeldungausgegeben.
26Also a.b.c.d– z.B.228.1.2.3
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4.3.3 Datenformat der Ankündigungspakete


Nachfolgendwird dasDatenformatderAnkündigungspaketevorgestellt.Alle Einträgesind in Netzwerkdarstel-
lung (sieheuntenunter 4.4.1 auf Seite45). Einträge,derenLängenicht im Vorausbestimmtwerdenkönnen,
werdendurchFüllbytesaufdienächste4-BytesGrenzeaufgef̈ullt, umsodieVerarbeitungzuerleichtern.


                Magic  Vers   Rev     Offset


                                                         Länge


                                                        rmd160


                   Sender-ID  Pad


    Mc-Gruppe  Port   TTL         Newsgruppe  Pad


    Mc-Gruppe  Port   TTL         Newsgruppe  Pad


 . . .
NG-
Zeilen


Abbildung29:DatenformatderAnkündigungspakete


Hier folgt nundieErklärungdereinzelnenFelder:


Magic: Die beidenBytes0xabba(16Bit)


Vers: Protokollversion(4 Bit)


1 Für IPv4


11 Für IPv6


Rev: Protokollrevision– zurZeit: 1 (4 Bit)


Offset: OffsetderNG-Zeilen(s.u.)vomPaketstart(8 Bit)


Länge:Gesamtl̈angedesPaketsbeimVersand.(32Bit)


rmd160: RIPEMD-160MessageDigestüberdenRestdesPaketes.(160Bit)


Sender-ID: IdentifikationdesSenders.Die Sender-ID ist normalerweisederHostnamedesAbsenderrech-
nersmit angeḧangterDomain(alsoz.B.snert.pilhuhn.de).DieskannaberauchderNamesein,denderHost
in denPath: Headersetzt.Bei diesemEintragwird nichtnachGroß-/Kleinschreibungunterschieden.


Pad FüllbyteszumAuffüllenderSender-ID aufdie nächste4-ByteGrenze


NG-Zeilen: Dies sind die Zeilen, in denendie Zuordnungenvon Multicastgruppezu Newsgruppebzw.
-hierarchiefestgelegt sind.DieseZeilenwerdensooft wiederholt,bisalleGruppenangek̈undigtsind.


– Mc-Gruppe: Die MulticastgruppealsZahl (32Bit bei IPv4und128Bit bei IPv6)


– Port: DerUDPPort,derfür dieseGruppegenutztwerdensoll (16Bit).


– TTL: Die ReichweitederMulticastpaketefür dieseGruppe.
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– Newsgruppe:Der Nameder Newsgruppeoder -hierarchie,die verteilt wird. Dies kann aucheine
Abkürzung(z.B.cngfürdieHierarchiencomp.*,news.*undgnu.*)odersonsteindeutigeBezeichnung
sein(z.B.big8 für diealsBig-8 bezeichnetenHierarchien27).


– Pad: FüllbyteszumAuffülleneinerNG-Zeileaufdie nächste4-BytesGrenze.gestalten.


Die FüllbytesderFelderaufdienächste4-BytesGrenzesindnotwendig,umdieBearbeitungeffizienterzugestal-
tenbzw. überhauptzu ermöglichen.MancheProzessorenkönnenkeineDatenstrukturen,die größeralsein Byte
sind,voneinerungeradenoderaufkeine4-BytesGrenzeausgerichtetenAdresseladen.


Die GrundstrukturdesAnkündigungspaketesist in der Headerdateigroup select.h in der C-Strukturstruct


ypack zufinden;dieStrukturderNG-Zeilenbefindetsichin structngline in derselbenDatei.


4.4 Multicastsender, mcxmit


Der Multicastsendermcxmit funktioniert im Wesentli-
chen so, wie in Kapitel 3.7 auf Seite 31 beschrieben.
Für jedeMengevon Newsgruppenund-hierarchien,die
in einerMulticastgruppeverschicktwerdensollen,muß
ein eigenermcxmit Prozessbetriebenwerden.Dadurch
vereinfacht sich der interne Aufbau von mcxmit stark:
mcxmit mußkeineNewsgroups:ZeilenderArtikel über-
prüfen,um festzustellen,in welcheMulticastgruppege-
sendetwerdensoll. DieseAufgabeerledigt bereitsder
NTA.
Vor Aufruf der Hauptroutine,deren grober Ablauf in
der nebenstehendenGrafik dargestelltwird, wird noch
der privateSchl̈usselzum Signierender Artikel geladen
(zumFormatdiesesSchl̈usselssieheAbschnitt4.6.1auf
Seite51); ist diesernicht vorhanden,terminiertmcxmit.
Dannwird, wie schonim Abschnitt4.3beschrieben,vom
Directory Server yawgmoth die Multicastgruppeerfragt,
überdie die Artikel versendetwerdensollenundein ent-
sprechenderSocket geöffnet.Diesgeschieht,indemeine
TCP-VerbindungzuPort5418aufdemHostlocalhostge-
machtwird. DieseVerbindungbleibt bestehen,bis mcx-


mit siebeimBeendenwiederabbaut.
Die Hauptroutineliest den Pfad zu einemArtikel vom
Standardeingabekanal,undstellt fest,obderArtikel klei-
ner ist, als 63500 Bytes. Trif ft dies zu, wird der Ar-
tikel geöffnet und in einen Puffer geladen.Wurde die
Message-IDnicht überdenStandardeingabekanalerhal-
ten,wird dieseausdemArtikel extrahiert.Danachwird
derInhaltdesPufferskomprimiert.Danachwird derPuf-
ferinhaltdigital signiert.


kompri-
mieren?


J


N


Artikel laden


Compress()


Artikel
da?


J


N
Ende


Signieren


Versenden


Protokollkopf
erzeugen


Abbildung30:HauptroutinevonMcxmit


27comp.*,humanities.*,misc.*,news.*, rec.*, sci.*, soc.*,talk.*
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DerMcntpProtokollkopf wird ausgef̈ullt undderArtikel mittelssend to() verschickt.Wenneine(beiderInstalla-
tion zubestimmende)MengevonArtikelnverschicktwurde,gibt mcxmit eineStatusmeldungvia Syslogaus.Der
AufbaueinesDatenpaketeswird im nächstenAbschnittbeschrieben,ebenso,wie die Datendigital signiertwer-
den(Abschnitt4.4.2).NachVerlassendieserHauptroutine(alsowennkeineArtikel mehraufderStandardeingabe
erscheinen),meldetsichmcxmit beiyawgmoth wiederab,gibt allokiertenSpeicherzurückundterminiertdann.


4.4.1 Paketformat der Artik eldaten


Nachfolgendwird dasDatenformatderPaketevorgestellt,diedieArtikel transportierensollen.Alle Einträgesind
in NetzwerkByteorder(s.u.).


                                                 Magic


 Vers   Rev  Comp Crypt    Reserviert      Offset


                                        Original Länge


                                      Länge wie gesendet


                                             Sender-ID


                                           Message-ID


                                                Daten


Abbildung31:PaketformatderArtikeldaten


Magic: die festeZeichenkette“McNt” (32Bit)


Ver: Protokollversion– aktuell:1 (4 Bit)


Rev: Protokollrevision– aktuell:1 (4 bit)


Comp: Gibt an,welcheKompressionbenutztwird; aktuellsinddie beidennachfolgendenWertedefiniert.
(4 Bit)


– 0 Artikel ist unkomprimiert


– 1 Artikel ist mit zlib [LD96, Deu96a, Deu96b] komprimiert.


Crypt: Gibt an,ob die Artikel verschl̈usseltwurden.Bisherist nochkeineVerschl̈usselungsmethodefest-
gelegt worden.(4 Bit)


Reserviert: DieseBits sindreserviertfür zukünftigeProtokollerweiterungen(8 Bit)


Offset: Gibt an,wo im PaketdieArtikeldaten(Feld“Daten” s.u.)beginnen(8 Bit)


Original Länge:OriginallängedesArtikels(32Bit)


Längewie gesendet:Gesamtl̈angedesPakets,wie esversendetwird. (32Bit)


Sender-ID: EineIdentifikationdesAbsenders.Wird genutzt,damitderEmpf̈angerdenpassendenSchl̈ussel
für die Überpr̈ufungderdigitalenSignaturbenutzenkann.Die Sender-ID ist, wie bei yawgmoth, normaler-
weisederHostnamedesAbsenderrechnersmit angeḧangterDomain(alsoz.B.snert.pilhuhn.de).Dieskann
aberauchder Namesein,den der Host in den Path: Headersetzt.Bei diesemEintrag wird nicht nach
Groß-/Kleinschreibungunterschieden.(NULL ( 0) terminierteZeichenkette)
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Message-id:Message-IDdesArtikel. (NULL ( 0) terminierteZeichenkette)


Daten: Die eigentlichen,digital signiertenNutzdatennacheventuellerKompressionundVerschl̈usselung.
Sollendie Datenkomprimiertund verschl̈usseltwerden,ist zuerstdie Kompressionanzuwenden,um die
MengederDaten,dieverschl̈usseltwerdenzuverringernunddieGeschwindigkeit derArtikelverarbeitung
zu erhöhen.Wedermcxmit, nochmcrcv untersẗutzenaktuelldieVerschl̈usselungvonArtikeln.


Die GrundstrukturdesArtikelpaketesist in derHeaderdateimcntp packet.h in derC-Strukturstructmcpack zu
finden.


Dadurch,daßdie interneDarstellungvon Zahlensichauf verschiedenenProzessorarchitekturenunterscheiden,
ist esnotwendigdieZahlendarstellungvor demVersandbzw. nachdemErhaltderDatenzuwandeln.Im Internet
ist es Standard,Zahlenin der sog.NetworkByte Order über dasNetz zu transportieren.NetworkByte Order


entsprichtdabeider Zahlendarstellungauf sog.Little-EndianMaschinen.Hierbei wird dasniederwertigeByte
einesWortesoder Langworteszuersttransportiert.Außerdemwird hierbei auchdasniederwertigsteBit eines
Byteszuersttransportiert.


1 8 9 16 16 9 8 1


Little Endian Big Endian


Abbildung32:Darstellungeines16-Bit WortesbeiBig- undLittle- EndianArchitekturen


DadieReihenfolgederBits innerhalbeinesBytesbeiBig- undLittle- Endian28 unterschiedlichsind,mußhierauf
in derinternenDarstellungRücksichtgenommenwerden,wie diesderfolgendAusschnittausderStrukturstruct
mcpack zeigt:


#ifdef BBIGEND


char vers:4; /* protocol version */


char rev:4; /* protocol revision */


char comp:4; /* what compression ? */


char crypt:4; /* what encryption */


#endif


#ifdef BLITTLEEND


char rev:4; /* protocol revision */


char vers:4; /* protocol version */


char crypt:4; /* what encryption */


char comp:4; /* what compression ? */


#endif


Abbildung33:AusschnittausderStrukturmcpack


Die UmwandlungderinternenZahlendarstellungvonWortenundLangwortenin dieNetzwerkdarstellungerfolgt
mittelsderfolgendenBefehle29:


28Esgibt auchnochPDP-EndianderPDPArchitekturvonDigital, aufdenendieUr-Unixe entwickelt wurden.
29DieseBefehlerepr̈asentierenalsoquasidie im Internet-Schichtenmodell nichtvorhandeneDarstellungsschichtdesOSI-Modells.
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Worte Langworte


vonHostanNetz htons() htonl()


vonNetzanHost ntohs() ntohs()


BeispielefürLittle-EndianArchitekturensindIntelx86undDigital Vax;fürBig-EndiansinddiesMotorola680x0,
IBM AIX-Maschinen(RS6000undPowerPC)undSunSparc.


4.4.2 Signierender Artik el


Vor demVersandderArtikel müssendiese,wie bereitserläutert(siehe3.7),digital signiertwerden.Diesgeschieht,
indemein Message-DigestvonderNachrichtproduziertunddieserdannverschl̈usseltwird.


Da die bei McntpverwendeteRSAPrivateEncrypt() FunktioneinenBlock von 48 Bytesauf einmalverschl̈usselt,
der von RIPEMD-160stammendeMessage-Digest,abernur 20 Bytesgroßist, müssendie restlichen28 Bytes
noch zus̈atzlich hinzugef̈ugt werden.Dies kann geschehen,indem diese28 Bytes zufällig erzeugt,mit einem
festenWert vorbelegt oder, wie nunvorgestellt,ausdemArtikel genommenwerden.


    Message-Digest


                  Signatur            Nachricht ohne erste 28 Bytes


       Nach-                                 richt


1 28


verschlüsseln


Abbildung34:FormatderdigitalenSignatur


Da dasVer- undnachfolgendeEntschl̈usselneinerNachrichtdieseunverändertlässt(alsodecrypt(encrypt(n))=


n) könnenzumAuffüllendeszuverschl̈usselndenPuffersauchDatenausderNachrichtgenommenwerden.Diese
DatenwerdenbeimVersandnichtmehrgesonderẗubertragen,dasieja bereitsin derSignaturenthaltensind.Der
Vorteil diesesVerfahrensgegen̈uberder Verwendungvon zufällig gewähltenoderfest vorgegebenenDatenist,
daßproArtikel 28Bytesgespartwerden,wassichbei300.000ArtikelnamTagzu8 MB/Tagaufsummiert.


4.5 Multicastempfänger, mcrcv


Der Multicastempf̈angermcrcv ist zusẗandigfür denEmpfangdermittelsmcxmit verschicktenDaten.Die erhal-
tenenArtikel werdendannvia NNTPaneinenNTA weitergeleitet,wie diesin 4.5.1beschriebenwird.


Ist dieserNTA nicht betriebsbereit,werdendie Artikel auf einerlokalenPlatteabgelegt, sodaßsiesp̈ater, wenn
derServer wiederfunktionsẗuchtigist, nicht nocheinmalvom entferntenNewsserver übertragenwerdenmüssen
(sieheAbschnitt4.5.2).
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NachdemStartwird dieListederbekannten̈offentlichenSchl̈ussel(dersog.Keyring zumFormatsiehe4.6.1)ge-
laden.Ist derKeyring nichtvorhanden,terminiertmcrcv. Danachwird eineVerbindungzumangegebenenNNTP-
Server aufgemacht;ist keinerangegeben,wird derauf demlokalenHostverwendet.War derVerbindungsaufbau
erfolgreich,befindetsich mcrcv im ModusMNNTP, ansonstenim ModusMSpool . Nachfolgendwird mcrcv


Mitglied in derMulticastgruppeMCNTP-DIRECTORY.MCAST.NET undwartetaufAnkündigungspakete.Wennein
Ankündigungspaket erhaltenwird, wird esdurchsucht,ob esdie passendenNewsgruppenentḧalt. Wennnicht,
wird weitergewartet.


Wird diepassendeGruppegefunden,wird mcrcv Mitglied in derentsprechendenMulticastgruppe(“NeueGruppe
betreten”in Abbildung35)undwartetaufPakete.Bei ErhalteinesDatenpaketeswird alserstesdiedigitaleSigna-
tur überpr̈uft. Ist diesegut, wird dasPaket weiterverarbeitet,wie diesweiteruntenbeschriebenwird, ansonsten
verworfen.


Neue Gruppe
betreten


Dir-Paket?
N


J


Daten-
paket da?


N


J


Gute
Signatur?


N


Paket verwerfen


Dir-Paket
?


N


J


Gruppe
geändert?


N


alte Gruppe
verlassen


J


Artikel verarbeiten


Zustand prüfen


J
1


2


Abbildung35:Ablaufdiagrammmcrcv


War dasempfangenePaket ein Ankündigungspaket,wird gepr̈uft, ob sich die Multicastgruppe,in der die Arti-
keldatenversandtwerden,gëanderthat.WenndiesderFall ist, wird die Gruppeverlassen,in dermcrcv Mitglied
ist (“alte Multicastgruppeverlassen”in Abb. 35) und die im Ankündigungspaket angegebeneabonniert(“Neue
Gruppebetreten”in Abbildung35).


Die Überpr̈ufungderSignaturerfolgt, wie schonin Abschnitt3.7 prinzipiell beschrieben,dadurch,daßderDa-
tenbereichdesPaketes(derWert “Daten” in Abbildung31 ) mit demzur “Sender-ID” passendenSchl̈usselent-
schl̈usseltwird (derSchl̈usselmußsich im Keyring befinden).Schl̈agtdie Entschl̈usselungfehl, wird dasPaket
weggeworfen.Dannwird überdenempfangenenArtikel einRIPEMD-160Message-Digestgebildetundmit dem
im Paketenthaltenenverglichen.Stimmendiebeidenüberein,stammtderArtikel voneinembekanntenAbsender
undwurdebeimTransportnichtverändert(DadurcherspartmansicheineextraPrüfsummeüberdasPaket)..
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In “Zustandprüfen” wird, wennsichmcrcv nicht im ZustandMNntp befindet,undeinegewissekonfigurierbare
Zeitspanneverstrichenist (z.B.allezweiMinuten),überpr̈uft, obderNNTP-Serverwiederin derLageist,Artikel
anzunehmen.Wennja, nimmt mcrcv denBetriebszustandMNntp wiederan.


Die weitereBearbeitungdesPaketsist in Grafik 36 dargestellt.Als ersteswird dasPaket,wennnötig dekompri-
miert.DiesgeschiehtdurchAufruf derFunktionuncompress() ausderBibliothekzlib;schl̈agtdiesfehl, wird das
Paketweggeworfen.


kompri-
miert?dekomprimieren


J


Mode =
M_Nntp?


Artikel per NNTP
weiterleiten


Platte
voll?


Fehler
?


J


N
J


N


spoolen


Artkel verwerfen


J


N


N


Mode:=
M_Spool


Mode:=
M_None


1


2


Abbildung36:BearbeitungderArtikel


WennderServer im ModusMNntp ist, d.h.derNewsserver ist in derLage,Paketezu empfangen,wird versucht
dasPaket via NNTPdemNTA abzuliefern(siehe4.5.1.Falls diesnicht gelingt,wird, falls nochPlattenplatzvor-
handenist, derArtikel alssogenannterBatch aufderPlatteabgelegt, wie diesunter4.5.2nochnäherbeschrieben
wird und der Server gehtin denBetriebszustandMSpool über. Schl̈agt auchnochdasAblegenauf der Platte
fehl, gehtmcrcv in denBetriebszustandMNone überundverwirft dasPaket.


In denAbbildungennichtdargestelltist einzus̈atzlichesFeature:bevordieAnkündigungs-undDatenpaketeverar-
beitetwerdenkönnendiesemittelsZugangskontrollisten(ACL) nachAbsendergefiltertwerden.DieseZugangs-
kontrollistenbietennur sehrwenigSchutzgegendie VerfälschungderDaten,dadie IP-AdressedesAbsenders
gef̈alschtseinkann(deswegenwerdendie Artikel digital signiert).Die Listen könnenabereingesetztwerden,
wennz.B. ein StörenfriedPaketeschickt,um sodie Lastauf demClient zu erhöhen.Mehr Informationenzu den
Zugangskontrollistengibt esin Abschnitt4.6.3.
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4.5.1 Kommunikation mit demNewsserver


Die Kommunikationmit demNewsservererfolgt,wie bereitsmehrfacherwähntüberNNTP(Sieheauch2.3.2auf
Seite16).DabeiwerdendieArtikel andenServer, soferndieserStreaming-NNTPuntersẗutzt,nichtmittelsihave,
sondernmittelstakethisKommandöubertragen.


takethis


Artikel


Ok


ihave


335


Artikel


Ok


A B A B


Abbildung37:Vergleichzwischentakethisundihave


Die Übertragungvia takethis ist eineOptimierung,da so derNNTP-Dialogverkürzt wird und damit die Wahr-
scheinlichkeit steigt,daßderArtikel schonvia Mcntpeingeliefertwurde,bevor er mittelsnormalemNNTP-Feed
angebotenwird.


UntersẗutztderServerkein Streaming-NNTP, kannmcrcv Standard-NNTPnachRFC977[KL86] verwendenund
dieArtikel via ihaveeinliefern.


4.5.2 Spooling


WennderNewsservernicht in derLageist,Artikel anzunehmen,abernochPlatzaufderFestplatteist, kannmcrcv


dieseauf der Platteablegen.Dies hat den Vorteil, daßsie sp̈ater, wennder Server wiederverfügbarist, lokal
zugestelltwerdenkönnenund nicht via NNTP nachgesendetwerdenmüssen.DiesenProzeßwird als Spooling


bezeichnet.Dabeiwerdenviele Artikel in einerDatei (demsog.Batch)) abgelegt undkönnensp̈atermittelsdes
Programmsrnews andenNewsserverweitergeleitetwerden.


Damit rnews dieseDateienverarbeitenkann,müssendiesein einembestimmtenFormatsein,dasnun vorge-
stellt wird: Für jedenArtikel, der abgelegt werdensoll, wird ein Header“#! rnews n” in eineeigeneZeile
geschrieben(wobein dieGrößedesArtikelsangibt),gefolgtvondemArtikel selbst.


X Bytes Artikel


#! rnews X


Y Bytes Artikel


#! rnews Y


Abbildung38:FormateinesBatches


DiesesBatcheswerdennormalerweisebei der Übertragungvon Newsartikeln via UUCPverwendet.Damit sind
siebestensgeeignet,dievia McntperhaltenenArtikel,dienichtvia NNTPweitergeleitetwerdenkönnen,tempor̈ar
zwischenzuspeichernbissieweiterverarbeitetwerdenkönnen.
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4.6 SonstigeModule


Die obigendrei Module(DirectoryService,SenderundEmpf̈anger)stellendenwichtigstenTeil derArbeit dar.
Für denBetriebsindallerdingsnochmehrProgrammenötig, diediesedreiuntersẗutzen.Ausserdemgibt esnoch
Programme,diedieAnwendungderFunktionenbibliothekdemonstrieren.


4.6.1 Schlüsselgenerierung,keygen


Damit die Artikel digital signiertwerdenkönnen,muß jederSenderhosteinenprivatenund einenöffentlichen
Schl̈usselbereitstellen.DerprivateSchl̈usseldientmcxmit dazudenMessage-DigestderArtikel vor demVersand
zu verschl̈usseln.DieserSchl̈usseldarf nicht öffentlich zug̈anglichgemachtwerden,da sonstder Sendereiner
Nachrichtim Missbrauchsfall nichtmehrfestgestelltwerdenkann.


Die Schl̈usselwerdeninnerhalbvon keygen mittelsderR GeneratePEMKeys()


Funktion der librsa, (s.u.) generiertund ein Message-Digestdes Schl̈ussels
ermittelt. Der Message-Digestkannbenutztwerden,um festzustellen,ob ein
Schl̈usselmanipuliertwurdeoderbeimTransportverändertwurde.
Das Programmkeygen bietet noch einige Funktionenzur Bearbeitungeines
Keyrings,die im Kapitel “Betrieb” nochvorgestelltwerden.DieseFunktionen
habenmit derSchl̈usselgenerierungnichtszutunundwurdennurderÜbersicht-
lichkeit halberin keygen mit aufgenommen.


Format der Schlüsselund desKeyrings


JederSchl̈usselbestehtinternauszwei Teilen:derSender-ID unddemeigent-
lichen mittels R GeneratePEMKeys() generiertenTeil. Die Sender-ID ist eine
Zeichenketteundbeinhaltet,wie schonin denAbschnitten4.3.3und4.4.1be-
schrieben,entwederdenHostnamendesSendersin Domainschreibweiseoder
denNamen,denderSenderin den“Path:” Headersetzt.


   Schlüssel generieren


    In Dateien ablegen


     Message-Digests
          anzeigen


Abbildung39:AblaufplanKeygen


         Sender-ID


         Via R_GeneratePEMKeys() generierter Schlüssel


Abbildung40:FormateinesSchl̈ussels


Der Keyring ist einfacheineDatei, in dermehrere(öffentliche)Schl̈usselzusammengefaßtwurden,wie diesdie
nächsteAbbildungzeigt.


         Sender-ID 1


         Via R_GeneratePEMKeys() generierter Schlüssel 1


         Sender-ID 2


         Via R_GeneratePEMKeys() generierter Schlüssel 2


Abbildung41:FormatdesKeyrings
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Schlüsseltransport


Wie der öffentlicheSchl̈usselvon einemSenderhostzu einemEmpf̈angerhostgelangt,ist egal.Die einzigeVor-
aussetzung,die nötig ist, ist daßdasÜbertragungsmediumtransparentfür denTransportvon Datenist, die alle
achtBits einesBytesausnutzen.


EineMöglichkeit, denSchl̈usselzu verteilenist, ihn auf einemmöglicherweisevorhandenenWWW-Server des
Sendersabzulegen,eineandere,ihn via Email oderDisketteandie Empf̈angerzu verteilen.Der Empf̈angerkann
dieUnverfälschtheitdannmittelsdesMessage-DigestsdesSchl̈ussels̈uberpr̈ufen.


4.6.2 Ausgabevon Dir ectory Service Paketen,groupdump


Das Programmgroupdump dient als Informations-und Diagnose-
werkzeugund zeigt den Inhalt erhaltenerAnkündigungspaketeauf
demBildschirman.
Nachdemgroupdump Mitglied in der MulticastgruppeMCNTP-DI-
RECTORY.MCAST.NET gewordenist, wartetgroupdump auf Ankün-
digungspakete,“parst” dieseund gibt sie in für Menschenlesbarer
FormaufdemBildschirmaus.
Groupdump kannsomitbenutztwerden,um zu sehen,ob bei einem
Empf̈angerüberhauptAnkündigungspaketeankommen.Wenn dies
der Fall ist, werdendie verteiltenNewsgruppenzusammenmit den
zugeḧorigenMulticastgruppen,denEmpf̈angerportsundderjeweili-
genTTL-Wertenangezeigt.Wasgroupdump nichtanzeigenkann,ist
eineeventuellvorhandeneZuordnungvon Abkürzungenzu densich
dahinterverbergendenNewsgruppenund-hierarchien.


         Socket öffnen


     Auf Paket warten


     Paketinhalt parsen
          und anzeigen


Abbildung42:AblaufplanGroupdump


Dadurch,daßdieMulticastgruppenundPortnummernmit angegebenwerden,ist esfür einenAdministratorleich-
ter, nachFehlernzusuchen,wennz.B.Paketefür einebestimmteGruppenichtbeimEmpf̈angerankommen,weil
sieaufdemWeg dorthingefiltertwurden.


4.6.3 Überprüfung von Zugangskontrollisten, acltest


Wie bereitsim Abschnitt übermcrcv erwähnt4.5, gibt esZugangskontrollisten(accesscontrol list, ACL), die
benutztwerdenkönnen,um Paketevon bestimmtenIP-Adressenzu filtern. Mit acltest stehtein Werkzeugzur
Verfügung,umeineZugangskontrollistevor demEinsatzaufFehlerzu überpr̈ufen.


ZugangskontrollistenkönnenauseinerDateigeladenwerden.Die Einträgekönnendabeiwie folgt aussehen:


Format Beispiel


Adresse 193.141.89.1
Adresse/L̈ange 193.141.89.1/32
AdresseNetzmaske 193.141.89.1255.255.255.255


Tabelle8: FormatvonZugangskontrollisten


DasBeispielgibt dabeiin allendreiFällendieselbeAdressean.
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4.6.4 Messungvon Paketverlusten,mess


Mess bestehtauszweiTeilen:EinemMulticastsenderundeinem-empf̈anger. Damit kanngemessenwerden,wie
hochderPaketverlustbeibestimmtenPaketgr̈oßenist.


BeimBetriebalsEmpf̈angerwird einMulticastsocketgeöffnetundaufPaketegewartet.Bei ErhalteinesInterrupt-
Signals(Control-C)bricht mess abundgibt dieAnzahldererhaltenenPaketeundBytesaus.


BeimBetriebalsSenderwird eineAnzahlvonPaketenmit einerbestimmtenGrößeversandt;die Anzahlunddie
GrößekönnendabeivomAnwenderbestimmtwerden.


4.6.5 Generierungvon RIPEMD-160 Werten, rmd


Rmd produziertRIPEMD-160Message-DigestsderaufderKommandozeileangegebenenDateien.Rmd ruft dabei
zurErzeugungderDigestswiederholtdieFunktiondo ripe md() auf:


snert!42> ./rmd rmd.c


1cf7c700ac66da851532771c02f255a9a af699 3f


4.6.6 Ein kleinesChatprogramm, mcchat


Mcchatist ein einfachesAnwendungsbeispielfür die Bibliothek, libmc, dasein Chatprogramm,̈ahnlich talk(1)


darstellt.Durch die VerwendungderRoutinenausderBibliothek konnteesmit sehrwenigenZeilenCodepro-
grammiertwerden.


Multicast Sockets
öffnen


Nachricht
da?


von
Tastatur?


auf
Bildschirm
ausgeben


auf Netz
ausgeben


N


J


J


N


Abbildung43:Mcchat


Als ersteswerdenmit denbeidenFunktionenget read socket() undget send socket() diebeidenMulticastsockets
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für dasLesenvomNetzunddasSchreibenaufdasNetzgeöffnet.Wie bereitsin Abschnitt2.2.2beschrieben,kann
diesnichtmit einemeinzigenSocketerledigtwerden.


Danachwird in einerEndlosschleife30 mit Hilfe vonselect(2) gepr̈uft, obDatenvomNetzangekommensind,oder
derBenutzereineZeile eingegebenhat.SindDatenvom Benutzereingegebenworden,werdensiemit Hilfe von
send to() andie Multicastgruppeverschickt;kamendie Datenvom Netz,werdensiemittelsrecv from() abgeholt
undaufdemBildschirmausgedruckt.


Vonden150ZeilenCode,die nötig waren,sindnur fünf Zeilenfür dieMulticastkommunikationnotwendig.


Nebender Funktionals Demonstrationsobjektfür die Bibliothek, libmc, kannmcchat auchals einfacher
”
Lei-


tungspr̈ufer“ herhalten.Damit kannauf einfacheWeisefestgestelltwerdenkann,ob überhauptMulticastpakete
vonA nachB undzurückgelangen.


4.7 ZusätzlicheBibliotheken


ManchederobenvorgestelltenProgrammeben̈otigenfür ihre Funktionzus̈atzlicheexterneFunktionen,die nor-
malerweisenicht in derStandardC Bibliothek vorhandensind.TeilweisewurdendieseFunktionenbereitsin der
Bibliothek libmc zur Verfügunggestellt.Die beidenzus̈atzlichben̈otigtenBibliothekenwerdenhier kurz vorge-
stellt:


zlib Die Zlib, die in denRFCs1950-1952[LD96, Deu96a, Deu96b] spezifiziertist, entḧalt zwei Funktionen,
compress() unduncompress(), dieeinenPufferbekannterLängekomprimierenoderdekomprimieren.Diese
beidenFunktionenwerdenin mcxmit undmcrcv ben̈otigt,umdieArtikel vor demVersandzukomprimieren
undsienachdemErhaltzudekomprimierenkönnen.


Die Zlib wurdevon Jean-loupGailly31 und Mark Adler32 entwickelt und kannu.a. überfolgendenURL
erhaltenwerden:http://quest.jpl.nasa.gov/zlib/


Die Zlib ist im McntpQuellbaumim Verzeichniszlib/ enthalten.


rsaref Ausderlibrsarefbzw. deraußerhalbfrei verfügbarenlibrsaeurowerdendreiFunktionenben̈otigt: RSAPri-


vateEncrypt(), RSAPublicDecrypt() undR GeneratePEMKeys(). Die erstenbeidendienendazu,einenPuffer
mit denprivatenSchl̈usselzu verschl̈usseln,bzw. mit demöffentlichenSchl̈usselzu entschl̈usseln.Diese
Funktionenwerdenin mcxmit undmcrcv ben̈otigt. R GeneratePEMKeys() wird in keygen benutzt,um die
privatenundöffentlichenSchl̈usselzugenerieren.


Die rsarefBibliothekwurdevonJ.S.A.Kapp33 entwickeltundkannu.a.überfolgendeURL erhaltenwerden:
http://www.repertech.com/RSAEuro.html


Weiterhinwird derCodezuRIPEMD-160vonAntoonBosselaers34 ben̈otigt, derin derDistribution im Verzeich-
nis ripe-md160/sichbefindetundderu.a.von ftp://ftp.cert.dfn.de/bezogenwerdenkann.


DieserCodeist im Verzeichnisripe-md160im McntpQuellbaumenthaltenundwurdemimimal modifiziert:die
Funktioncompress() wurdein RMDcompress() unbenannt,daein Namenskonflikt mit derFunktioncompress()


derzlib aufgetretenist.


30WelchedurchdieEingabevonCTRL-Cverlassenwerdenkann.
31gzip@prep.ai.mit.edu
32madler@alumni.caltech.edu
33rsaeuro@repertech.com
34antoon.bosselaers@esat.kuleuven.ac.be
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4.8 Portierungen


Mcntpwurdebisheraufdie folgendenPlattformenportiert:


NetBSD1.1und1.2D.


Solaris2.5.1.


Linux 2.0.28,2.0.30pre1mit gnulibc und2.0.30.


BSD/OSi3862.1und3.0.


AIX 4.1mit gcc.


NeXTStep3.3aufMotorolaHardware35.


4.9 Zusammenfassung


DiesesKapitel beschreibtdie Implementierungvon Mcntp. Als ersteswurdedie Bibliothek libmc beschrieben,
die Funktionenentḧalt, die die anderenModuleben̈otigen.Mit yawgmoth, mcxmit undmcrcv wurdenDirectory-
Server, Multicastsenderund -empf̈angervorgestellt,sowie andereModule,entwederfür Mcntpben̈otigt werden
oderdie alsDemonstrationsprogrammedienen.


Für Mcntp wurdenzwei Protokolle entwickelt, die zur Verteilungvon Ankündigungenund zum Transportvon
Artikelnverwendetwerden.


35Bisher nur die Library, jedochnicht mcxmit oder mcrcv. Da bei NeXTStepdie Socketpuffer sehrklein sind, ist die Verwendung
zum Newstransportnur sehrrudimenẗar gegeben.Die Bibliothek libmc stehtabervollständigzur Verfügung.Programme,die keinegroßen
Empfangspuffer ben̈otigen,wie z.B.mcchat funktionierenohneEinschr̈ankung.
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5 Installation und Betrieb


5.1 Installation


In der folgendenInstallationsanleitungbezeichnet$MCNTP denPfad im Dateisystem,in demsich dasausge-
packteMcntpPaketbefindet.$RSAbezeichnetanalogdasVerzeichnis,in demdie RSABibliotheksichbefindet.


Installationsschrittesind:


1. Die librsa holen36 und übersetzenDie rsarefBibliothek wurdedemMcntp Paket nicht beigelegt, da laut
J.S.A.Kapp die RSAEURO Bibliothek in denUSA Problememit Copyrightbestimmungenhabenkann,
währenddie VerwendungderRSAREFBibliothek von RSA DataSecurityInc. außerhalbderUSA illegal
ist. AusdemDokument“licence.txt” desRSAEURO Pakets:


6. RSAEURO is a publicationof cryptographictechniques.Applicationsdevelopedwith RSAEURO may


be subjectto export controlsin somecountries.If you arelocatedin the United Statesanddevelop such


applicationsusingRSAEURO, you areadvisedto obtaina copy of RSAREFfrom RSADSI,asyou may


usingRSAEURO infringeonPatentsheldby PublicKey Partnersof SunnydaleCalifornia.


Die RSAEURO Bibliothekkannu.a.via anonymemftp u.a.vomServer ftp.cert.dfn.debezogenwerden.


Zum AuspackendesRSAEURO Archivs ist dasProgrammunzip nötig. Hierbei ist zu beachten,daßunzip


mit derOption-amit angegebenwird, dadasZeilenvorschubzeichen̂M, dasin denDateienvorhandenist,
vieleCompilerverwirrt. Die notwendigenSchrittezumErzeugenderBibliotheksind:


(a) cd$RSA/install


(b) vi unix/Makefile


(c) vi source/global.h


(d) make-f unix/Makefile


Im Verzeichnis$RSA/installbefindensichnebenderFunktionenbibliothek,einigeBeispielprogramme,die
genutztwerdenkönnen,um festzustellen,ob die Bibliothek korrekt übersetztwurde.DieseBeispielpro-
grammekönnenmit denScriptenin $RSA/scripts/automatischausgef̈uhrt werden;Referenzausgabender
Programmeliegenbei,umdiekorrekteFunktionfeststellenzukönnen.


2. McntpSoftwareholenundauspacken.Die McntpSoftwareist via anonymemftp vomRechnerftp.xlink.net
im Verzeichnis/pub/news/tools/alsDateimcntp.tar.gzerḧaltlich.


3. Die DateiREADME im Verzeichnis$MCNTPlesen.


4. Die Dateirsaref.a aus$RSA/install/unddieHeader-Dateien(*.h) aus$RSA/source/nach$MCNTP/rsa
kopieren


5. Die Datei config.h anlegen.Die Datei config.h kanndurchKopierender Datei config.h.dist er-
zeugtwerden.Die Dateiconfig.h wurdenicht direkt beigelegt, um zu verhindern,daßAktualisierungen
derMcntpDistributioneinevorhandeneVersionvonconfig.h überschreiben.


36SieheAbschnitt4.7.
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6. Die Datei config.h editieren.Die Wertein config.h stimmennicht für jedesSystemund müssenvor
demÜbersetzenvon Mcntp angepasstwerden.Hier folgt eineBeschreibung der Pr̈aprozessorsymbolein
config.h , dieangepasstwerdenmüssen:


BLITTLEEND/BBIGEND Dient zur Unterscheidung,ob derProzessordesRechnerseinesog.BigEndi-
an(z.B.Motorola680x0oderSunSparc)oderLittle-EndianMaschine(z.B. Intel ix86) ist (sieheauch
Abschnitt4.4.1).Beispiel:


#define BBIGEND


DONTWANTZLIB WennkeineDatenkompressionvia Zlib (s.u.)gewünschtwird, kannderentsprechen-
deCodeauskommentiertwerden.Diesbedeutetaberauch,daßkeinekomprimiertenArtikel akzeptiert
werdenkönnen.DiesesPr̈aprozessorsymbolsolltenur in Ausnahmef̈allendefiniertwerden.Beispiel:


/* #define DONTWANTZLIB*/


HAVE STATFS Wennmcrcv Artikel auf derPlatteablegt (siehe4.5.2),kannmittelsdesstatfs() Betriebs-
systemaufrufsfestgestelltwerden,ob noch genugPlatz auf der Festplattevorhandenist. Ist diesel
Parameternicht definiert,werdendie Artikel solangegeschrieben,bis dasDateisystemvoll ist. Bei-
spiel:


#define HAVE_STATFS


HAVE MMAP Mit demmmap() SystemaufrufkönnenbeivielenUnix SystemenDateienschnellerin den
Arbeitsspeichergeladenwerden,als mittels read(). Mcxmit kanndiesausnutzen,um die Artikel zur
Verarbeitungin denSpeicherzu laden.Da nicht alle SystemeeinefunktionierendeImplementierung
von mmap() haben,wird dieserCodenurbeiBedarfeingesetzt.Beispiel:


#define HAVE_MMAP


SPOOL PATH Damit mcxmit die Artikel, die versendetwerdensollen,findenkann,mußhier der Pfad
angegebenwerden,unterdemderArtikelbaumzu findenist (gemeinhinauchals “Artikelspool”be-
zeichnet).Beispiel:


#define SPOOL_PATH"/var/spool/news"


SPOOL PATH IN Damit mcrcv Artikel, die nicht via NNTP weitergeleitetwerdenkönnen,als Batches
im Dateisystemablegenkann,mußdieserParameterdefiniertwerden.Der Parameterbezeichnetdas
Verzeichnis,in demProgrammrnews die Batcheserwartet.Bei denmeistenNewssystemenist dies
SPOOLPATH/in.coming.Beispiel:


#define SPOOL_PATH_IN"/var/spool/news/in.coming"


BATCH SIZE DieserParameterdefiniertdiemaximaleGrößedervonmcrcv produziertenBatchesin By-
tes.WennderWert auf gesetztwird, werdenkeineBatchesproduziert.Beispiel:


#define BATCH_SIZE 50000


SPOOL LIMIT DieserWertdefiniert,fallsderParameterHAVE STATFSebenfallsdefiniertist, denfrei-
enPlatzim Dateisysteman,abdessenUnterschreitungkeineweiterenArtikel mehrim Dateisystem
abgelegt werden.DieserWert mußgrößesein,alsdervonBATCH SIZE.Beispiel:


#define SPOOL_LIMIT 100000
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SPOOL RECHECK Wennmcrcv keineArtikel mehrvia NNTPeinliefernkannundArtikel gespooltwer-
den,wird nachder hier angegebenenZeit in Sekundennachgeschaut,ob der NNTP-Server wieder
verfügbarist. Wird dieserWert auf gesetzt,unterbleibendieseTests.Beispiel:


#define SPOOL_RECHECK2*60


CHECKPOINT Mcxmit und mcrcv gebennicht nur bei Terminierung,sondernauchwährendder Verar-
beitungregelmäßigDatenüberSyslog(3)aus.DieserParameterdefiniert,nachwievielenbearbeiteten
Artikeln die ProgrammedieseDatenausgebensollen.Für Server, die viele Artikel versendenoder
empfangenist hiereinWert von200oder500sinnvoll. Beispiel:


#define CHECKPOINT50


NNTP PORT NormalerweisewerdenNNTP-VerbindungenzuPort119aufgebaut.DieserPortwurdevon
der IANA für diesenZweck offiziell zugewiesen.DieserPort wird sowohl von Newsleseclients,als
auchvon anderenTransferagentsfür dasEinliefern der Artikel genutzt.Aus Performancegründen
werdenhierfür auf manchenSystemenunterschiedlichePortsverwendet.DieserWert gibt an, auf
welchemPortmcrcv dieArtikel einliefernsoll37. Beispiel:


#define NNTP_PORT119


LIB PATH DieserParametergibt dasVerzeichnisan, in demdie Konfigurationsdateiyawgmoth.conf ,
derKeyring undderprivateSchl̈usselstandardm̈aßiggesuchtwerden.Beispiel:


#define LIB_PATH "/usr/local/news/mcntp/"


PER CLOSE Newstransferagentsgebenteilweiseerst dannStatistiken über eingehendeVerbindungen
aus,wenndiesebeendetwordensind.Da Mcrcv ein langlaufenderProzeßist, wird hiermit demNTA
dieMöglichkeitgegeben,dieseStatistikenzugenerieren.DerangegebeneWertin Sekundenbeschreibt
dieZeitspanne,nachdermcrcv dieNNTP-VerbindungzumNTA schließtundwiederöffnet.Wennder
angegebeneWert größerals86400ist (einTag),wird erauf86400gesetzt.Ist derWert kleinerals60,
wird er auf60gesetzt,umdenNTA nichtunnötig zubelasten.Beispiel:


#define PER_CLOSE60*60


NachderDefinition dieserParameterwerdennocheinigeTestsundVoreinstellungenin config.h durch-
geführt.Hier solltederAnwenderkeineÄnderungenvornehmen.


7. Zlib übersetzen.Die Zlib unterliegt keinensolchenBeschr̈ankungen,wie die librsa und ist deshalbim
Verzeichnis$MCNTP/zlibvorhanden.Die Zlib zu übersetzenist einfach:


(a) cdzlib/zlib


(b) ./configure


(c) make


(d) cd ../../


Falls die Zlib nicht allgemeinzug̈anglichauf demSysteminstalliertwird, müssenevtl. die Makefilesfür
mcxmit undmcrcv angepasstwerden,wie diesin diesenMakefilesangegebenist.


8. Mcntp übersetzen.DiesgeschiehtentwederdurchAufruf von make für Systeme,die ein 4.4BSDkompati-
blesmake haben.Ansonstenist make mit derOption-f Makefile. Systemtyp aufzurufen.


37Dies mußbei einerZweiteilungder Port, auf demdie Artikel von anderenServern ankommenund nicht der, dendie Newsleseclients
benutzen.







60 5 INSTALLATION UND BETRIEB


9. Die Programmemüssenin denStandardsuchpfaddesBenutzers“news” kopiertwerden,damitsiegefunden
werden,ohnedaßzumAufruf jedesmalderkomplettePfadmit angegebenwerdenmuß.


10. DasVerzeichnisLIB PATH, dasin der Datei config.h definiertwurde,mußbei Bedarfnochangelegt
werden.


5.1.1 Portierungen auf andere Plattformen


Mcntpwurdebereitsauf die in Abschnitt4.8 beschriebenenSystemeportiert.WennMcntpauf andereSysteme
portiertwerdensoll undnichtdieBSD-Versionvonmake, pmake zumEinsatzkommt38, mußim Hauptverzeichnis
ein neuesMakefile für diesesSystemmit dem NamenMakefile. System angelegt werden.DiesesMakefile
erḧalt manambesten,indemmaneinesderbestehendenMakefileskopiert.In diesemMakefilesindÄnderungen
anfolgendenEintragenzumachen:


CC DerPfadzumverwendetenC-Compiler. Beispiel:


CC=gcc


AR Der Pfad zum verwendetenar Programm.Mit ar werdeneinzelneDateienzu einerBibliothek zusammen-
gefügt.Beispiel:


AR=/usr/ccs/bin/ar


RANLIB Der Pfadzumverwendetenranlib Programm.ranlib kreierteineTabellederexternenReferenzeneiner
Bibliothekundwird nichtaufallenSystemenben̈otigt. Beispiel


RANLIB=/bin/ranlib


ELIBS Bibliotheken,diezus̈atzlicheingebundenwerdenmüssen.Beispiel:


ELIBS="-lfoo -lbar -L/lib/such/pfad -lbaz"


RSAREF Die Linker Anweisungen,die nötig sind,um die rsarefBibliothek in mcrcv undmcxmit einzubinden.
WenndieEurorsaBibliothekwie obenbeschriebeninstalliertwurde,ist dies:


RSAREF="-L../rsa/ -lrsaref"


WennMcntpaufeinneuesSystemportiertwurde,solltendie dazunötigenÄnderungenan
mcntp-bugs@pilhuhn.de


geschicktwerden,damitsiein sp̈atereVersionenvonMcntpeinfließenkönnen.


38pmake bietetnebenderMöglichkeit, daßdasÜbersetzenderQuellenparallelerfolgenkann,nocheineweitereBesonderheit.pmake
kannSteuerdateienundandereMakefilesvia einer.include Direktive einbinden.Die dieseDateienenthaltendanndieRegeln,diepmake
benutzt,umProgrammezu übersetzen.DieseRegelngeltensystemweit.DadurchsinddieMakefilesmeistsehrklein.
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5.2 Betrieb


NachdemdieMcntpSoftwareübersetztundinstalliertist, kannMcntpin Betriebgehen.Die folgendenAbschnitte
zeigen,wie die einzelnenModulein derPraxiseingesetztwerden.Der Betriebvon Mcntpsetzteinevorhandene
multicastf̈ahigeInfrastrukturvoraus.Wie einesolcheInfrastrukturbereitgestelltwird, ist nichtTeil dieserArbeit39.


Wenngleichauf einemHost Mcntp sowohl als Sender, als auchals Empf̈angereingesetztwerdenkann,ist die-
se Konstellationeherunüblich. Im Folgendenwird deswegen zuerstder Betrieb als Senderund dannder als
Empf̈angerbegesprochen.Die BeispielekommenallevomBetriebbeiXlink.


5.2.1 Betrieb alsSender


Um Artikel via Mcntpversendenzu können,mußauf demSenderhostnebendenMulticastsendernmcxmit auch
ein Directoryserveryawgmoth betriebenwerden.Außerdemmußein Schl̈usselpaarerzeugtwerden,welcheszur
GenerierungundÜberpr̈ufungderdigitalenSignaturenben̈otigt wird.


Dir ectory Server starten


Der Directory-Server yawgmoth wird beimSystemstartgestartet.Dieskannz.B. auseinemderScriptenheraus
geschehen,die dasSystembeimStartautomatischausf̈uhrt (/etc/rc ). Da yawgmoth nicht alsBenutzer“Root”
gestartetwerdenmuß,ist rc.news eingeeigneterPlatz.


> yawgmoth &


Zu Debuggingzwecken kann mit der Option -d eine ausf̈uhrlichereAusgabeauf dem Bildschirm ausgegeben
werden.


> yawgmoth -d 1


Sat Aug 23 22:35:41 MET DST 1997


REQ:pilhuhn.test


USE:228.1.1.1:50001:8:


QUIT:1:0:0:0:


OK


So siehtmanam Beispiel,welcheAnfragennachMulticastgruppenvon denSendernerfolgen(REQ), welche
GruppeundPortderClient erḧalt (USE)undwelcheAbschlußmeldungenderClient liefert (QUIT). Sieheauch
Abschnitt4.3.2aufSeite42.


Für die Funktionvon yawgmoth ist die Konfigurationsdateiyawgmoth.conf notwendig,welchestandardm̈aßig
im VerzeichnisLIB PATH gesuchtwird (sieheauch4.3.1).EineminimaleVersionsiehtwie folgt aus:


ME:8:blackbush


*:228.1.1.1:250:16:


39Ein multicastf̈ahigerRechner, auf dem Mcntp überstetztwird, ist bereitseinesolche(minimale) Infrastrukturund kann für Testsder
Softwarebereitsgenutztwerden.
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In der “ME” Zeile wird die Sender-ID auf blackbushunddie TTL auf 8 gesetzt.Der einzigevorhandeneGrup-
peneintragtrif ft auf alle Gruppenzu undinstruiert,yawgmoth die Multicastgruppen228.1.1.1bis 228.1.1.250zu
verwenden.DaderTTL-Eintraggrößerist, alsderin der“ME” Zeile,wird eraufdendortigenWert gesetzt.


SollenNewshierarchienmit unterschiedlichengeographischenAusdehnungenverteiltwerden,kanndiesüberdie
TTL Wertegesteuertwerden.Im folgendenBeispielwird nochdie für KarlsruhelokaleHierarchieka.* verteilt,
wobeidieReichweitederVerteilungbeschr̈anktist (TTL vonvier):


ME:16:blackbush


# Die Ka.* Gruppen sollen in Karlsruhe bleiben


ka.*:239.1.1.1:4:


# Die anderen Gruppen im gesamten Backbone verteilen


*:228.1.1.1:250:16:


Die Zeilen,diemit dem“#” Zeichenbeginnen,sindKommentarzeilen;ihr Inhaltwird vonyawgmoth nichtbeach-
tet.


Auswahlder passendenMulticastgruppenbereiche


In Abschnitt2.2.4aufSeite11wurdedieUnterteilungderMulticastadressenin globalundlokal gültigeAdressen
beschrieben.Wie in diesemAbschnittundin 2.2.3erläutert,ist dieAngabederTTL nötig, abernichtausreichend,
umdieAusbreitungzubeschr̈ankenunddie Gruppenlokal zuhalten.


Newsgruppen,dienicht im globalenMBoneverteiltwerden,solltendeshalbim Bereichderadministrativ limitier-
tenGruppenverteilt werden,um die AusbreitungdieserGruppenzu limitieren.Diesgilt nicht nur für Gruppen,
die für eingeographischesGebietlokal sind(z.B. für eineStadt),sondernauchwenndieGruppennur für Kunden
einesInternetserviceproviders(ISP)verfügbarseinsollen.


Im letztenBeispielwird dieka.* Hierarchiebereitsin einerderadministrativ begrenztenMulticastgruppenverteilt,
währendalleanderenGruppenim globalenMBonesichtbarsind40.


Keygenerieren


Damitmcxmit funktionierenkann,mußvor demerstenVersendeneinSchl̈usselpaargeneriertwerden.DiesesPaar
bestehtauseinemprivatenSchl̈usselzur Bildung der digitalenSignaturenmcntp-key.priv und demöffentlichen
Schl̈usselmcntp-key.pub, derbeidenEmpf̈angernzur Überpr̈ufungderSignaturenverwendetwird.


> keygen -b 512 -i snert


Generating keys with 512 Bit length .. may take a while


Ripe-md160 fingerprint for the public key is :


71d897cff15e4edb7a3f10e592a4579739aa2 e5a


> ls -ls m*


1 -rw-r--r-- 1 hwr pilhuhn 712 Aug 23 19:48 mcntp-key.priv


1 -rw-r--r-- 1 hwr pilhuhn 264 Aug 23 19:48 mcntp-key.pub


40DurchdieTTL von16allerdingsmaximal16Hopsvom Senderentfernt.
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Bei der Schl̈usselgenerierungmuß nebender Sender-ID noch die Längedeszu generierendenSchl̈usselsmit
angegebenwerden.JelängerderSchl̈usselist, destosichererist er gegen̈uberVersuchen,ihn kryptographischzu
brechen.AllerdingsbedeuteteinegrößereSchl̈ussell̈angeaucheindeutlichhöherAufwand41 beiderBildungund
VerifikationderdigitalenSignatur:


Länge Signieren Überpr̈ufen
in Bit in Sekunden in Sekunden


512 0.35 0.04
768 1.11 0.07


1024 2.62 0.13


Tabelle9: EinflußvonSchl̈ussell̈angenaufdieGeschwindigkeit desSignierens


Da die digitaleSignaturbei Mcntpnurbenutztwird, um zu verhindern,daßauf einfacheWeiseMassenwerbepo-
stingsodergef̈alschteArtikel in Umlauf kommen,sind in der PraxisSchl̈ussell̈angenvon 512 Bit ausreichend.
Im Usenetgibt esviele Server, die für jedermannzug̈anglichesind.Die BenutzungdieserServer ist mit weniger
Aufwandversehen,alsdaskryptographischeBrechendesSchl̈ussels.


Der generierteprivateSchl̈usselmußvor Benutzungdurchmcxmit nachLIB PATH/mcntp-key.priv kopiertwer-
den.


Ein SenderhostkannmehralseinenSchl̈usselhaben.Sowäreesbeispielsweisemöglich,eineprivateNewsgruppe
mit eineranderenSender-ID zu versenden,als die allgemeinzug̈anglichenGruppen.Wennnun der öffentliche
Schl̈usseldieserprivatenGruppenur anberechtigteEmpf̈angerverteilt wird, werdennur diesein derLagesein,
dieseArtikel via mcrcv zu empfangen.Da die Artikel selbstnicht verschl̈usseltwerden,ist dieseMethodeaber
nicht vollkommensicher– die DatenkönnenimmernochdurchProgramme,die auf derNetzwerkschichtPakete
“mithören”,empfangenwerden42.


Senderstarten


Um denSendermcxmit zu starten,mußdiesemder Nameder Gruppeals Parametermitgegebenwerden.Der
SenderwartetdannaufderStandardeingabeaufDatenvomNTA.


> mcxmit -g pilhuhn.test


Die EingabebestehtausdemPfadin Dateisystem,unterdemderArtikel im Dateisystemgefundenwerdenkann43,
undderMessage-ID.Die AngabederMessage-IDist nicht unbedingtnötig, erspartmcxmit denAufwand,diese
herauszufinden,währenddiesevondenNTAs ohneAufwandmitgeliefertwerden.


Wenndie Artikel vor demVersandkomprimiertwerdensollen,ist dieOption-c anzugeben.


> mcxmit -g pilhuhn.test -c


41Die Zeitenin Tabelle9 wurdenaufeinem486dx2/80PCermittelt.
42WenndieversendetenDatenvor demVersandkomprimiertwerden,wird beiderErzeugungderdigitalenSignatureinTeil desKompressi-


onsbaums,denzlib benutzt,ebenfalls verschl̈usselt,sodaßesschwierigerwird, dieNachrichtzu lesen,wennderSchl̈usselzumEntschl̈usseln
der Signaturnicht bekanntist. Dies ist allerdingskein kryptographischsicheresVerfahrenzur Datenverschl̈usselung!VergleicheauchAb-
schnitte4.4.2und2.4.1.


43Dieskanneinrelativer Pfadsein.in diesemFall wird demPfadderWertvonSPOOLPATH vorangestellt.
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Im Betriebist esausPerformancegründen44 besser, mcxmit direkt vom NTA ausmit denArtikelpfadenzu ver-
sorgen.Hierzuist esnötig, daßderNTA selbstProzessestartenkann,die ihre Informationendannüberdie Stan-
dardeingabeerhalten.Beim NTA INN ist diesübereinensogenanntenChannel-Feedmöglich.Ein Eintragin der
DateiNewsfeeds 45 wird dannwie folgt aussehen:


de-cast:de.*:Tc,Wnm,<30000:mcxmit -g de -c


Die FelderdiesesEintrags,die voneinanderdurcheinenDoppelpunkt“:” getrenntsind,bestehenauseinemin-
ternenNamendesEmpf̈angers(de-cast),derListe derGruppen,die derEmpf̈angererhaltenmöchte(de.*), einer
Liste von OptionenundeinemParameter, dervon denOptionenim drittenFeldabḧangt.In diesemFall bedeu-
tet “Tc,” daßdieserEintragein Channel-Feedist und derParameterim viertenFeldein Programmist, welches
auf demStandardeingabekanalauf Datenwartet.Die Option “Wnm” gibt an, daßein Artikelpfad relativ zum
Newsspoolund die Message-IDausgegebenwerdensoll; “ 3000” gibt an,daßnur Artikel weitergeleitetwer-
densollen,die kleiner als 30.000Bytesgroßsind.Mcxmit und mcrcv sind in der Lage,bis zu 60 kBytesgroße
Artikel zu verarbeiten,jedochist esin derPraxissinnvoll, denBetriebauf Artikel bis maximal30.000Byteszu
beschr̈anken,dadie Empfangspuffer derEmpf̈angersystemeoftmalsnicht großgenugsind,mehreregroßeArti-
kel zu haltenund dadurcherhaltenenPaketeverworfenwerden.DieseBeschr̈ankungverringertdie Anzahlder
transportiertenArtikel nurgeringf̈ugig(sieheauchAbschnitt2.3.1aufSeite14).


DieserFeedverteiltnurArtikel in derHierarchiede.* , dievor demVersandkomprimiertwerden.Damit INN das
mcxmit Programmfindenkann,mußesim Standardsuchpfadzufindensein.Ist diesnichtderFall, ist beimAufruf
dergesamtePfadzumcxmit anzugeben.


Mcxmit gibt überSyslog(3)zur Laufzeit Datenaus,wieviele Artikel bishervom NTA erhaltenund via mcxmit


verschicktwurden.AußerdementhaltendieseDatenAngaben,wie großdie Artikel vor demVersandwarenund
wievieleBytesverschicktwurden.


Aug 24 18:17:46 blackbush mcxmit[6708]: mcxmit: 149 received 149


sent 386356 art_bytes 258115


In diesemBeispielwurden149Artikel vomServerangeboten.Alle 149Artikel konntenim Dateisystemgefunden
werden46 undwarenkleinerals60kBytes.Die Artikel hattenvor demVersandzusammen386356Bytes;258115
ByteswurdenüberdasNetzverschickt(ArtikeldatenundMcntpProtokollheadergesamt).


5.2.2 Betrieb alsEmpfänger


Für dem Empfang von NetNews via Mcntp wird nebendem Multicastempf̈angermcrcv noch der öffentliche
Schl̈usseldesSendersben̈otigt.DieserSchl̈usselkannz.B.vomSenderaufeinemWorld-Wide-WebServerabge-
legt wordensein,wie diesbeiXlink derFall ist.


44WenndieArtikelpfadein eineDateigeschriebenunderstsp̈aterdurchmcxmit verarbeitetwerden,ist dieWahrscheinlichkeit höher, daß
dieArtikel bereitsauf anderemWegebeimEmpf̈angerangekommensindunddamitdieÜbertragungvergeblichwar.


45Diesist beimNTA INN dieDatei,in derfestgelegt wird, welcherEmpf̈angerwelcheGruppenerhaltensoll.
46DiesmußnichtnotwendigerweisederFall sein,daderArtikel vor demWeiterversandbereitsmittelsCancelKontrollnachricht(siehe2.3)


gel̈oschtwordenseinkann.
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Keyring erzeugen


Der Keyring wird von Mcntpstandardm̈aßigin LIB PATH gesucht;keygen nutztdiesenPfadnicht automatisch,
um zu verhindern,daßbei TestsderprivateSchl̈usseloderderKeyring überschriebenwird. Falls nochkein Key-
ring vorhandenist, mußein leererKeyring angelegt werden:


> touch keyring


Der neueSchl̈usselkanndanndemKeyring mittelsdesKommandoskeygen -r keyring -a Schlüsselhinzugef̈ugt
werden.


> keygen -a ./snert-key.pub -r ring


> keygen -a ./blackbush-key.pub -r ring


Solltebereitsein Schl̈usselmit gleicherSender-ID vorhandensein,meldetkeygen diesundbricht denVorgang
ab:


> keygen -a ./snert-key.pub -r ring


Warning: key for <snert> already exists. Not replacing it. (use -f )


Mit derOption-l kannmanmit keygen feststellen,welcheSchl̈usselaufeinenKeyring vorhandensind:


> keygen -l -r ring


id fingerprint


--------------------------------- ----


snert f3c967d39347abe76497ab3b1d625d6b25 5fe29 5


blackbush eac6614400992e4c0306fb80417b7979cc 3984d 8


Für jedenSchl̈usselwerdennebender Sender-ID ein RIPEMD-160Message-DigestdesSchl̈usselsmit ausge-
geben.Durch VergleichdiesesFingerabdrucksmit dembeimSenderkannfestgestelltwerden,ob die Schl̈ussel
korrektübertragenwurden.


WelcheGruppen gibt es?


Normalerweiseerḧalt manvom SendereineListe der Gruppen,die dieserverteilt. Ist diesnicht der Fall, kann
dieseListemit groupdump erhaltenwerden.


> groupdump


------ Sat Aug 23 16:37:30 1997


>>193.141.89.2<<


Packet Version: 1.1 Sender-id: >snert<


pilhuhn.test:228.1.1.1:50001:1


------ Sat Aug 23 16:37:36 1997


>>193.141.40.8<<


Packet Version: 1.1 Sender-id: >blackbush<


rec:228.1.1.50:50050:16


de:228.1.1.52:50052:16


hss:228.1.1.53:50053:16
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In diesemBeispiel gibt es zwei Sender, Snert und Blackbush. Snert verteilt nur eine Gruppe“pilhuhn.test”,
währendBlackbushmehrereverteilt. Während“de” und “rec” die Namenvon Newshierarchiensind, ist “hss”
eineAbkürzungfür “humanities,soc,sci”. DieseZuordnungwurdewillk ürlich gewählt.


Empfängerstarten


Um denMulticastempf̈angermcrcv zu starten,mußmit derOption -g demEmpf̈angerdie zu erhaltendeNews-
gruppemitgegebenwerden.


> mcrcv -g de &


DerEmpf̈angertestet,oberArtikel aufdemNNTP-ServerdesRechners“localhost”47 einliefernkann.Ist diesder
Fall, werdendieArtikel dorteingeliefert,ansonstenaufPlatteabgelegt.Mit derOption-skanneinandererServer
undmit derOption-p einandererPort,alsderin NNTP PORT voreingestellte,gewähltwerden:


> mcrcv -g rec -s news.xlink.net -p 1234&


Der Keyring wird von mcrcv standardm̈aßigin LIB PATH/keyring erwartet.Mit der Option -K kannauchein
andererKeyring verwendetwerden:


> mcrcv -g comp -K /pfad/zu/einem/keyring &


Normalerweisegibt mcrcv seineAusgabenvia Syslog(3)aus.Mit derOption-d wird die Ausgabeauf denBild-
schirmausgegeben;je größerdermitgegebeneParameterist, destodetaillierterist dieAusgabe.Mit -d 5 wird z.B.
für jedenerhaltenenArtikel dasAnkunftsdatum,derSender, die Message-IDundGröße,sowie derAntwortcode
desNNTP-Serversangegeben:


> mcrcv -d 5 -g de


Aug 23 19:29:59. blackbush ==> <5tn3qa$lbe$5@gwdu19.gwdg.de> 239 1130


Aug 23 19:30:00. blackbush ==> <5tn450$lbe$6@gwdu19.gwdg.de> 239 1352


Aug 23 19:30:01. blackbush ==> <5tn60j$lbe$7@gwdu19.gwdg.de> 239 2248


ˆCmcrcv: 3 offered 3 accepted 0 rejected 0 refused 0 spooled


Im Normalfall wird beimSystemstarteineReihevon mcrcv Prozessengestartet,die die gewünschtenNewsgrup-
penbearbeiten.Wie bereitsbeiyawgmoth ist rc.news eingeeigneterPlatz,dieEmpf̈angerzustarten.Dieselaufen
dannbiszumHerunterfahrendesSystems.


Mcrcv gibt ebenfallsBetriebsdaten̈uberSyslog(3)aus.DieseDatengebenan,wievieleArtikel mcrcv erhaltenhat
undwie dieseweiterverarbeitetwurden.


Aug 24 18:24:01 snert mcrcv[21498]: check: 21950 offered 21291


accepted 659 rejected 0 refused 0 spooled


Hier wurden21950Artikel vom Netz empfangen.Davon wurden21291vom Newsserver akzeptiert,während
659 vom Server als bereitsvorhandenzurückgewiesenwurden.Es wurdekein Artikel vom Server nachtr̈aglich
abgewiesenundauchkeinArtikel aufPlatteabgelegt, weil derServernichtverfügbarwar.


47localhostist beiUnix SystemenderNamedersog.Loopbackadresse,127.0.0.1.
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5.3 Möglicher Betrieb im globalenMBone


Der Betriebvon Mcntp innerhalbdesabgeschlossenenBereichseineseinzelnenInternetserviceproviders(ISP)
unterscheidetsichvonBetriebim globelenMBone:


InnerhalbeinesISPkannderBereichderadministrativ limitiertenAdressenverwendetwerden(siehe2.2.4)
überdenein ISPvolle Kontrollehat.


Der ISPkanneineodermehrereMaschinenalsMulticastsenderbestimmenundhateineKontrolledar̈uber,
welcheGruppenverteiltwerden.


DasMonopol eineseinzelnenProvidersals Senderim MBone wird von der Internetgemeindenicht an-
erkanntwerden.Wenn mehrereProvider als Senderauftreten,bestehtdie Gefahr, daßArtikel mehrfach
übertragenwerdenunddamitBandbreiteverschwendetwird.


Multicastgruppenim MBonewerdendynamischverteilt.Esgibt, wie in 2.2.4beschrieben,eineReihevon
Multicastadressen,die von der IANA (sieheauchAbschnitt2.6) zugeteiltwerden.Bis auf diesewerden
die Gruppenvon Programmen,die IP-Multicastnutzen,dynamischund nacheinemPseudozufallsprinzip
vergeben.Damit kann nicht ausgeschlossenwerden,daßzwei unterschiedlicheApplikationendieselben
Multicastgruppennutzen.


Um NetNewsaufdemMBonezuverteilen,bietetsichfolgendesVorgehenan:


Eswerdenentwederbei IANA eineReihevon Multicastadressenfür diesenZweckreserviertoderin Zu-
sammenarbeitmit denEntwicklernandererSoftwareversucht,einenBereichfür denNewstransportfreizu-
halten.


Die großenBackboneserver, die News via Mcntpversendenwollen,dürfennur die Artikel via Mcntpwei-
terleiten,die von ihnen selbstoder von Teilnehmernstammen,die ihre Artikel nur über diesenSender
verteilenkönnen.Artikel, die überandereBackbonenewsserver erhaltenwerden,dürfen nicht via Mcntp
weiterverteiltwerden.


Die Artikel werdenmit einerTTL von128weltweitverteilt.


Die ZustellungderArtikel via NNTPwird beibehalten.


DurchdieseVorgehensweisewerdenkeineArtikeldoppeltüberMcntpverteilt,dajederArtikelnurvondemBack-
boneservereingespeisstwird, derdafür zusẗandigist.DurchdieBeschr̈ankungderSenderaufdieBackboneserver,
ist die MengederSchl̈ussel,diebeidenEmpf̈angernbekanntseinmußnochrelativ überschaubar.


DamitdasaufgezeigteSzenariofunktioniert,mußallerdingsyawgmoth nochdahingehendmodifizertwerden,daß
yawgmoth für denVersandvonArtikelnGruppennutzt,diebereitsvonanderenSitesannonciertwerden.


5.4 Zusammenfassung


DieserKapitel beschreibt,wie Mcntp installiertwird, welcheAnpassungenandaslokaleSystemnötig sindund
wie Mcntp auf neueSystemeportiert werdenkann.Danachwird gezeigt,wie die einzelnenKomponentenvon
Mcntp für den Newstransportbei einemInternetserviceprovider eingesetztwerdenkönnen.Zuletzt wurde ein
Szenariobeschrieben,umMcntpaufdemglobalenMBoneeinzusetzen.
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6 Ergebnisse
Um Mcntpbeurteilenzukönnen,empfiehltessich,Mcntpmit denVorgabenausKapitel3 zuvergleichen:


Plattformunabḧangigkeit


8-Bit-Clean


Sparsamkeit bez̈uglichBandbreite


Ausfalltoleranz


Transportsicherheit


Ben̈otigteRechenzeit


6.1 Messungenund Tests


Alle MessungenwurdenaufeinemTeil desBackbonesdesInternetprovidersXlink in Karlsruhein Zusammenar-
beitmit denPartnerfirmenvor Ort (POPs)durchgef̈uhrt.Die untereKartezeigtdiesenTeil mit denentsprechenden
ServerrechnernundRoutern.Bei diesenTestskamMcntpaufunterschiedlichenPlattformenzumEinsatz.


Blackbush.xlink.net


News.noris.net


karlsruhe.core


muenchen2.core


chemnitz.core


Connemara.xlink.net


news.ibh-dd.de


news.manner.de


news.isar.net


nuernberg.core


leipzig.core


dresden.core


Seriell 2M


Seriell 34M


Ethernet 10M


news.netconx.de


jena.core


ser.
38kBit/s


snert.pilhuhn.de


karlsruhe2.core


Abbildung44:Versuchsbackbone
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6.2 Plattformunabhängigkeit


Mcntpwurdeaufdie in Abschnitt4.8erwähntenBetriebssystemebereitsportiert.DakeineFunktionenverwendet
werden,die für dieseBetriebssystemespeziellsind,ist zuerwarten,daßauchPortierungenaufandereBetriebssy-
stemeproblemlossind.


Mcxmit erwartetseineEingabeüberdenStandardeingabekanal.WennnunderNTA nicht in derLageist, diesen
selbstzu betreiben(Channel-Feedsiehe5.2.1),kannderNTA eineDateimit denPfadangabenundMessage-IDs
schreiben,die mcxmit dannüberUmleitungderStandardeingabezur Bearbeitungerḧalt. DieserMechanismusist
nichtaufdasUnix Betriebssystembeschr̈ankt,sondernfunktioniertbeispielsweiseauchunterWindowsNT48 oder
VMS.


Da mcrcv demEmpf̈angerNTA die Artikel via NNTP übermittelt,mußmcrcv nicht auf demgleichenRechner
laufen,wie der Newsserver. Die Möglichkeit, Batches(siehe4.5.2) zu schreiben,bietet die Möglichkeit, den
Empf̈angerselbstaufNewssystemenzubetreiben,die keineNNTP-Untersẗutzungbieten49.


Die einzigeBedingungfür denBetriebvomMcntp, dieerfüllt seinmußist,daßIP MulticastaufdenRechnernun-
tersẗutztwird, aufdenenmcxmit, mcrcv undyawgmoth laufensollen.DieseBedingungist aberbeiallenmodernen
Betriebssystemenerfüllt.


6.3 8-Bit clean


Mcntp ist 8-Bit clean.Diesbedeutet,daßkeineZeichenbeimTransportverändertwerden.Die verschicktenAr-
tikel kommenalsobeimEmpf̈angeran,wie sieauf demSenderhostverschicktwurden.Da bereitsdie Funktio-
nenbibliotheklibmc8-Bit cleanist, war esauf Applikationsebenenicht nötig, mancheZeichenfür denTransport
umzukodieren.


6.4 Bandbreitenersparnis


Für denBetriebim BackbonewurdenmehreremcxmitProzessegeneriert,die auf demNewsserver Blackbush-
.xlink.netdie Artikel verteilen(sieheauchAbschnitt5.2.1). Zus̈atzlichwurdenzwischenBlackbush.xlink.netund
Connemara.xlink.net, sowie zwischenConnemara.xlink.netunddennews.ibh-dd.deverz̈ogerteNNTP-Feedsein-
gerichtet,umeventuellverlorengegangeneArtikelnachzuliefern.DieverteiltenNewsgruppenwaren:Big-850 ohne
comp.binaries.*undde.*.


6.4.1 Einfluß von Paketverlusten


Währendmittels Mcntp nur Artikel verteilt wurden,die kleiner als 30.000Bytes groß sind, wurdenüber den
NNTP-FeedauchArtikel transportiert,diegrößersind.Sowohl zwischendenServernBlackbushundConnemara,
alsauchzwischenConnemara undnews.ibh-dd.de, zeigtesich,daßdie AnzahlderArtikel, die via NNTP trans-
portiertwurden,im Bereichvon 1% derGesamtmengelagen.Dieszeigt,daßdie Annahme,daßnur mit wenig
Paketverlustzu rechnenist, sichbesẗatigt.


48Für Windows NT kannessein,daßdazudieGNU-Win32Werkzeugevonhttp://www.cygnus.com/misc/gnu-win32/ben̈otigt werden.
49C News beispielsweisewird ohneNNTP-Untersẗutzungverteilt.
50comp.*,news.*,rec.*,sci.*,soc.*,humanities.*,misc.*,talk.*
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Um herauszufinden,wie großderPaketverlustzwischenBlackbush.xlink.netundConnemara.xlink.netin derPra-
xis ist, wurdederverz̈ogerteNNTP Feedvon KarlsruhenachChemnitzauf exakt die gleicheArtikelmengeein-
gestellt,wobei derNNTP-Feedmit fünf SekundenVerz̈ogerungbetriebenwurde.Hierbei zeigtesich folgendes
deutlichesBild:


Artikelgröße Artikel verschickt Artikel via Mcntperhalten Artikel nachgeliefert Paketverlust


30.000Bytes 12.000 11.992 8 0.6Promille


60.000Bytes 28.000 27.936 64 2.2Promille


Tabelle10:Artikelverlustein derPraxisbeiunterschiedlichenArtikelgrößen


Eszeigtsichalso,daßim praktischenGebrauchderArtikelverlustuntereinemProzent51 unddamitdie Voraus-
setzunggegebenist, Mcntpeffizient einzusetzen.Der etwashöhereVerlustbei größerenArtikeln läßtsichdamit
erklären,daßzumeinenhierdieWahrscheinlichkeit höherist, daßeinzelneFragmentedesPaketsverlorengehen,
undzumanderendamit,daßdie Netzwerkpuffer im KerndesZielsystemsnicht großgenugwaren,um mehrere
großePakete,dienacheinanderankamen,zu puffern.


Nebenbei:da Mcntp die herkömmlicheVerteilungüber NNTP nicht ersetzt,sondernergänzt,könnenArtikel,
die via Mcntpnicht zugestelltwurden,überNNTP nachgeliefertwerden.EsgehenalsoinsgesamtkeineArtikel
verloren.


6.4.2 Datenkompression


Wie in Abschnitt4.4 beschrieben,ist mcxmit in der Lage,die Artikel vor demVersandzu komprimieren.Die
Auswertungdervon mcxmit generiertenStatistikdatenführt dabeizu folgendenBild:


OhneKompression Mit Kompression


AnzahlversendeteArtikel 33044 1037905
Artikeldatenin Bytes Bytes 68105941 2260938548
Verschickttotal Bytes 71372945 1349773580
Differenz Bytes -3267004 911164968


Durchschn.Artikelgröße Bytes 2061 2178
Durchschn.verschickt(proArt.) Bytes 2159 1300
Kompressionsfaktor 1 1.7


Tabelle11:EinflußvonDatenkompressionaufdieArtikelgrößen


Durchdie KompressionderArtikel vor demVersandkannalsodasübertrageneVolumenauf ca.60 % desOrigi-
nalvolumensreduziertwerden– wie sichdiesauf die zur ÜbertragungnotwendigeDatenrateauswirkt,zeigtdie
nächsteTabelle:


Die Anzahl der Artikel entsprichtdabeimit 100.000der Anzahl derer, die aktuell52 am Tag via Mcntp verteilt
werden.


Mit diesenDatenlässtsichnunberechnen,wie dieEinsparungaufderLeitungzwischenMünchenundChemnitz
ist,wenndieNewsservernews.manner.dein Leipzig,news.ibh-dd.dein Dresdenundnews.netconx.dein Jenastatt


51Natürlich unterderVoraussetzung,daßaufdenLeitungenselbstkeinePaketverlusteauftreten
52Stand22.7.1997
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OhneKompression Mit Kompression


Artikelgröße Bytes 2000 2000
Artikel proTag 100.000 100.000


ArtikelvolumenohneMcntp-Header MBytes 190,7 190,7
Artikelvolumenmit Mcntp-Header MBytes 200,1 200,1


Volumenverschickt MBytes 200,1 124,6
Datenrate kBit/s 19 12


Tabelle12:EinflußvonDatenkompressionaufdieDatenrate


via NNTP ausKarlsruhe, via Mcntpversorgt werdenundnur die Artikel, die verlorengegangensind,via NNTP
nachgeliefertwerden(naẗurlich könnendiesebeidenServerauchdirektvomServerConnemara.xlink.netversorgt
werden,wasdieseEinsparungaufderLeitungvonMünchennachChemnitzauchbringenwürde,aberdieserneue
ServerstehterstseitkurzemzurVerfügung.AußerdemlässtsichdasRechenmodellauchaufandereBereicheim
Backboneanwenden,wo keinServerwie Connemara.xlink.netzurVerfügungsteht(vgl. auch3.8aufSeite31).


Wenndie Artikel nur mittelsNNTP von KarlsruhenachDresden,Leipzig undJenagelangen,betr̈agtdie Daten-
menge200 MB pro Tag und Feedalso600 MB am Tag (bzw. 56,9kBit/s) auf der Leitung von Münchennach
Chemnitz.


UnterderAnnahme,daßnur 95% allerArtikel via Mcntp transportiertwerdenunddie restlichen5% derArtikel
ca.15% desVolumensausmachen53, ergibt sichdie Datenmenge,die transportiertwird, wie folgt (Tabelle13):


Volumen Bandbreite


Artikel via Mcntp 106MB 10,1kBit/s
Restvia NNTP(3*) 90MB 8,5kBit/s


Gesamt 196MB 18,6kBit/s
Einsparung 404MB 38.3kBit/s


Tabelle13:Rechenbeispiel:tats̈achlicheEinsparung


Wie mansieht,ist beimNewstransportvia NNTP eine64kBit Leitungschonnahezuausgelastet.Wenndie Arti-
kel via Mcntpausgeliefertwerden,undnur fehlendeoder(für Mcntp) zu großeArtikel via NNTP nachgeliefert
werden,ist dieLeitungnichteinmalzurHälftebelastet.


6.4.3 Einfluß von Verzögerungenbei NNTP


Als nächsteswurdedie Verz̈ogerungder AuslieferungzwischenBlackbush.xlink.netund Connemara.xlink.net,
Connemara.xlink.netundMicky.ibh-dd.de= news.ibh-dd.de, sowie Blackbush.xlink.netundMicky.ibh-dd.devari-
iert, wie diesin Tabelle14aufSeite73dargestelltist.


Bei dieserMessungwurdendenjeweiligenEmpf̈angernvondenjeweiligenSendernparallelzur Übertragungvia
Mcntpdie selbenArtikel via NNTP zugestellt.DieseZustellungerfolgtemittelsnntplink, wobeidie Übertragung
via NNTPumverschiedeneZeitspannenverz̈ogertwurde.BeieinerVerz̈ogerungvonkleinergleicheinerSekunde
ist derTransportvia NNTP zwischenBlackbushundConnemara deutlichschneller, alsderTransportvia Mcntp.
Dieshängtvorallemdamitzusammen,daßMcntpviel Zeit auf dasKomprimierenderArtikel undvorallemauf


53DieseZahlenwurdenunterder Berücksichtigungder Tatsachegemacht,daßdie meistenArtikel, die groß̈er als 30 odergar60 kBytes
sind,in alt.* zufindensind.AußerdemwurdeTabelle5 aufSeite16ber̈ucksichtigt.
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BlackbushanConnemara ConnemaraanMicky


Verz̈oge- Via NNTP via NNTP Quote Via NNTP Quote
rung gesendet akzeptiert akzeptiert


0s 1000 960 96% 234 23,4%
1s 1000 967 96,7% 72 7,2%
2s 1000 336 33,6% 49 4,9%
3s 1000 158 15,8% 35 3,5%
4s 1000 53 5,3% 10 1,0%
5s 1000 2 0,2% 1 0,1%


Tabelle14:Effekt vonverz̈ogertenNNTP-Verbindungen


die ErzeugungundVerifikationderdigitalenSignaturverwendet.Ab fünf SekundenVerz̈ogerungsinddannalle
Artikel (bis aufwenige,dieaufdemTransportweg verlorengegangensind)via Mcntpgeliefertworden.


Die AnzahlderArtikel, dieConnemara beiMicky einliefernkann,selbstwennderNNTP-TransferohneVerz̈oge-
rungbetriebenwird, ist deutlichkleiner, alszwischenBlackbushundConnemara. Dieshatdamitzu tun,daßdie
via McntpverteiltenArtikel aufbeidenHostsdekodiertwerdenmüssen.ErstdanachkannConnemara denArtikel
via NNTPweiterleiten.In dieserZeit ist derArtikel bereitsaufMicky angekommenundwird auchdortdekodiert.


Bei beidenMessungenfällt auf,daßerstbeieinerVerz̈ogerungvonca.fünf SekundenfastalleArtikel via Mcntp
übertragenwerden.Esscheint,alsob die Routerauf demWeg die Artikel teilweiserechtlangezwischenpuffern.
Diesist allerdingsschwermeßbar, dadieRouterselbstkeineVorrichtungendafür haben.


6.4.4 Einfluß von Crosspostings


Crosspostingssind Artikel, bei denenmehrals eineGruppeim Newsgroups:Headereingetragenist. Damit er-
scheintderArtikel demLeser, alsob er in beideGruppengepostetwurde,wird abernur einmalübertragenund
auchnureinmalim Dateisystemabgelegt.


Da bei Mcntp verschiedeneNewsgruppengetrenntübertragenwerdenkönnen,kannes passieren,daßein Ar-
tikel, der ein Crosspostingin zwei Gruppenist, damit auchzweifachübertragenwird (z.B. Ein Artikel ist ein
Crosspostingnachde.rec.motorradundrec.motorcycles.harley. Eswerdende.* undrec.* getrenntverteilt,wie in
Abschnitt5.2.2gezeigt.).Damitwird die doppelteBandbreitezumTransportben̈otigt54.


DemNNTP-Serverangeboten 489154Artikel 100%


VomNNTP-Serverakzeptiert 461213Artikel 94,28%


VomNNTP-Serverzurückgewiesen 27908Artikel 5,72%


Tabelle15:DuplikateaufgrundvonCrosspostings


Die WerteausTabelle15 stammenvom Host Connemara und wurdenausdenStatusmeldungengeneriert,die
mcrcv produziert.Es wurdenalso5% der Artikel wegenCrosspostingsdoppeltvon KarlsruhenachChemnitz
übertragen.Der BandbreitenbedarfderArtikel ist alsoim Gegensatzzu denDatenin Tabelle13 noch5% höher
und betr̈agt 10,6 kBit/s anstellevon 10,1 kBit/s. Dies ist gegen̈uberdem Wert von 56,9 kBit/s, die ein reiner
NNTP-FeedausKarlsruheben̈otigenwürde,immernochsehrgut.


54DabeideArtikelkopiendiegleicheMessage-IDhaben,wird nureinervonbeidenvomEmpf̈angernewssystemakzeptiert.Somitentstehen
keineDuplikatebeimEmpf̈anger.
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Selbstdann,wenndieEmpf̈angerin Leipzig,DresdenundJenaausschließlichvonChemnitzausversorgtwürden
undnurderNewssserverin ChemnitzArtikel viaNNTPausKarlsruheerhaltenwürde,wärederBandbreitenbedarf
mit 16,8kBit/s aufderStreckeKarlsruheChemnitzimmernochdeutlichhöher. Dieskommtdaher, daßNNTP im
GegensatzzuMcntpdieArtikel vor demVersandnichtkomprimierenkann.


Der Versandder Artikel via Mcntp ist also,obwohl mancheArtikel mehrfach übertragenwerden,wesentlich
effektiveralsdie Übertragungvia NNTP.


6.5 Ausfalltoleranz


Der NewstransportausschließlicḧuberMcntp ist nicht ausfallsicher, dakein gesichertesMulticastprotokoll ver-
wendetwird. Wennaber, wie esin dieserArbeit beschriebenwurde,ein NNTP-Feedsp̈aterdenEmpf̈angerndie
Artikel, diesiemöglicherweiseerhaltenmöchten,nochmalsanbietet,ist derNewstransportsehrausfallsicher. Der
limitierendeFaktorist dabeiderNNTP-Serverauf demSendersystem.Fällt dieseraus,könnenwederArtikel via
Mcntp, nochvia NNTPverschicktwerden.


Die zumTransportderNewsartikel via McntpverwendetenProgramme(mcxmit, mcrcv undyawgmoth) habensich
im Praxisbetriebalsstabillaufendgezeigt.EstretenkeineAbstürzeaufunddieProgrammeyawgmoth undmcrcv


laufenvomStartbiszumHerunterfahrendesSystemsohnezutundurch.mcxmit wird mehrmalstäglichvomNTA
neugestartet55, deswegensindhierkeinesogroßenLaufzeitenamStückzuerwarten.


DerNewstransportvia Mcntp läuft im BackbonevonXlink nunseitmehralseinemMonatstabilohneStörungen
oderAusfälle.


6.6 Transportsicherheit


Durch die Verwendungvon digitalenSignaturenist Mcntp gegeneineunbefugteEinspeisungvon Artikeln ge-
wappnet.Artikel werdennur dannvon einemEmpf̈angerakzeptiert,wennsie von einembekanntenSendersi-
gniertwurden.Der Aufwand,denzur Bildung derSignaturbenutzenRSA-Schl̈usselcryptograhischzu brechen
ist relativ hoch.Vorallemin Hinblick darauf,daßesweltweit viele Newsserver gibt, die offen für allezug̈anglich
sind.


Die digitaleSignaturbietetnur die Gewißheit,daßein Artikel von einembekanntenSenderkommtundwährend
desTransportsnicht verändertwurde.Die Signaturbietet aberkeinenSchutzgegen unbefugtesMitlesen von
privatenArtikeln,wie siez.B.beiderVerteilungvonprivatenNewsgruppenvia Mcntpauftreten.


Die Verschl̈usselungderArtikel ist nochnicht in mcxmit undmcrcv implementiert.Esist aberbereitsein Feldim
Protokollkopf vorgesehen(sieheAbbildung31 in Abschnitt4.4.1aufSeite45),sodaßesnichtsehrviel Aufwand
ist, dieszumcxmit undmcrcv hinzuzuf̈ugen.


6.7 Benötigte Rechenzeit


Die vonMcntpben̈otigteRechenzeithängtin ersterLinie vonderRechenleistungdesverwendetenProzessorsund
derQualiẗatderverwendetenRSA-Bibliothekab. EineVersion,beiderdieinterneArithmetik in Assemblerkodiert
ist, läuft schnellerab,alseineVersion,bei derdie Routinenin derProgrammierspracheC programmiertwurden.


55Diesist eineFolgederinnerenAbläufevon INN.
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DasProgrammredemo, welchesder rsaeuroBibliothek beiliegt, ben̈otigt beispielsweise10%mehrRechenzeit,
umeineDateizuverschl̈usseln,wennesmit derC undnichtmit derAssemblerVersionübersetztwurde56.


mcxmit, welchesdie digitale Signaturerzeugt,mußhierzudenRIPEMD Fingerprintverschl̈usseln(sieheauch
2.4.1und4.4.2).Diesist aufwendiger, alsdasEntschl̈usseln,dasin mcrcv zurVerifikationderSignaturnötig ist.


mcxmit ben̈otigt auf Blackbush(SunUltra SparcSystem)bei vier Artikeln pro Sekunde(diesentspricht345.000
Artikeln am Tag) ca. 30% CPU. Die RSA Bibliothek ist hierbeieineC Version,da in der Dokumentationzur
Bibliothek steht,daßdie SparcAssemblerVersionnicht auf allenCPUskorrekt läuft. Eswurdenim Testbetrieb
schonbiszuachtArtikel proSekundeversandt.


Auf Connemara, ebenfallseineSunUltra Sparc,ben̈otigendieEmpf̈angerprozessezusammenmaximal10%CPU
– typischerweisewenigerals2%.


Die mcxmit Prozesseben̈otigenrelativ viel CPULeistung– vorallemauchrelativ zudenmcrcv Prozessen.Daaber
die Newstransferagentsim Normalfall genugCPU-Leistungzur Verfügunghaben57, ist diesnicht weiterstörend.
Falls die CPU-Leistungnicht ausreicht,alle Artikel mit nur einerCPU zu verarbeiten,könnendie Artikel auch
vonmehrerenMaschinenausverteiltwerden.


Mcntp ist auf jedenFall leistungsf̈ahig genugfür dasaktuelleNewsvolumenund hat nochLuft für zukünftige
Entwicklungen.


Ein interessanterEffekt im Zusammenhangmit der Benutzungvon Mcntp auf Senderservern liegt darin, daß
die nötige Eingabe-/Ausgabeleistungzu denFestplattenhin sinkt. Dies geschieht,obwohl Mcntp zus̈atzlich zu
den vorhandenenNNTP-Verbindungenbetriebenwird. Beim Transportvia NNTP wird derselbeArtikel nicht
gleichzeitiganalle Empf̈angerverteilt,sonderndieseZeitpunktevariieren.Damit mußderArtikel mehrfachvon
derFestplattein denArbeitsspeichergeladenwerden.Beim Versandvia Mcntpgeschiehtdiesnur einmal(bzw.
wennderArtikel sichnochim Plattenpufferbefindet,garnicht– sieheauchAbschnitt2.3.4).NachfolgendeNNTP-
Transfers,die benutztwerden,um verlorengegangeneArtikel nachzuliefern,müssennur nochfür die Artikel, die
tats̈achlichübertragenwerden,aufdie Festplattezugreifen.


6.8 Probleme


EinekleineUnscḧonheitgibt esleiderauchim Zusammenhangmit Mcntp: Artikel, dieaufeinemHostproduziert
werden,derdie entsprechendeNewsgruppevia Mcntpempf̈angt,werdenwiederzu diesemHostzurücktranspor-
tiert. Beispiel:Es wird ein Artikel auf Connemara erzeugt.DieserArtikel wird von Connemara an Blackbush


weitergeleitet.BlackbushverteiltdenArtikel via Mcntpunddieserwird wiederzuConnemara transportiert.


Die einzigeMöglichkeit dieszu verhindern,die abernicht gut skaliertunddeshalbin derPraxisnicht einsetzbar
ist, wäre,alle Artikel direkt auf demServer zu posten,derdiesesp̈atervia Mcntpverteilt. Allerdingsverhindert
dies nur, daßein Host einenArtikel, der auf ihm gepostetwurde, diesennochmalsvia Mcntp erḧalt. Dieses
Vorgehenverhindertnicht,daßNetzwerkbandbreitemehrfachben̈otigt wird, weil zumPostenaufdemSenderhost
eine NNTP-Verbindungdorthin gemachtwerdenmuß,um den Artikel einzuliefern.Der Unterschiedzu einer
Transportverbindungvia NNTPbestehtnur in denKommandosdiedafür genutztwerden.


DiesesProblemist allerdingsin derPraxisnicht so groß,wie eshier aussieht.Die in Tabelle15 gezeigtenDu-
plikatesindalle Duplikate- eskannnicht festgestelltwerden,ob diesedurchCrosspostingserzeugtwerden,die


56auf i486dx2/80
57Die Newstransferagentsben̈otigenvorallemsehrviel Bandbreitefür dieFestplattenzugriffe. CPULeistungwird vondenNTAs nurwenig


gefordert.
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mehrfachverschicktwurdenoderdadurch,daßArtikel, die Connemara anBlackbushgeschickthat,wiedervia
McntpbeiConnemara angekommensind.


6.9 Zusammenfassung


DiesesKapitel beschreibtdasVerhaltenvon Mcntp im praktischenEinsatz.Mcntperfüllt die in Kapitel 3 gefor-
dertenEigenschaftenundläuft stabil im PraxisbetriebbeidemInternetserviceproviderXlink.
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7 Ausblick und Danksagungen
7.1 Möglicheweitere Entwicklungen


In diesemAbschnittsollennocheinigemöglicheweitereEntwicklungenvorgestelltwerden.


ReliableMulticast Falls in Zukunftein funktionierendeszuverlässigesMulticastprotokoll entwickelt wird, soll-
te Mcntpumgeschriebenwerden,damitdiesesgenutztwerdenkann.Im Prinzipbeschr̈anktsich dasUm-
schreibendabeiaufdieFunktionenderBibliotheklibmc,diemit derMulticastkommunikationzutunhaben.
DurchVerwendungvonReliableMulticastkanndannauchdasNachsendenvia NNTPentfallen.


Verbesserungder Gruppenauswahl Programme,wie SDR (SessionDirectory)dienenim MBonedazu,Über-
tragungenvon Ereignissenanzuk̈undigenund die entsprechendenMulticastkan̈ale zu belegen.yawgmoth


könntedieseAnkündigungenin seinereigenenGruppenauswahl ber̈ucksichtigen,um Kollisionenmit be-
reitsbelegtenGruppenzu vermeiden.Dieskannjedochnicht komplettgegenÜberschneidungenscḧutzen,
sonderndie Wahrscheinlichkeit dazunurverringern.Im Gegenzugsollteyawgmoth die für denNewstrans-
portgewähltenGruppendannauchüberdasProtokoll vonSDRverteilen.


Backup Funktionalit ät DasnormaleVerhaltenvon yawgmoth ist es,Gruppen,die schonbelegt sind, zu mei-
den.D.h. für jedeneueNewsgruppewird aucheineneueMulticastgruppeausdemangegebenenBereich
genommen.Teilweisekönnteauchein anderesVerhaltenrichtig sein,um z.B. auf dieseWeisedenin 5.3
beschriebenenMBoneBetriebzu realisieren.DazumüßteeineweitereKonfigurationsoptionfür yawgmoth


in yawgmoth.conf hinzugef̈ugtwerden:


use Falls für die angegebeneNewsgruppebereitseineMulticastgruppeexistiert, soll diesebenutztwer-
den (siehe5.3). Wird dieseNewsgruppenochnicht verteilt, wird eineneueMulticastadressedafür
verwendet.


new Für jedeAnfrageeineeigene,neueMulticastgruppeverwenden.Dies ist dasaktuelleVerhaltenvon
yawgmoth.


stop WenneineAnfragekommt, mcxmit mitteilen,daßin dieser(News-)Gruppenicht gesendetwerden
darf.Dazumußmcxmit ebenfallsmodifiziertwerden.


standby Wird die angegebeneGruppebereitsverteilt, wird mcxmit mitgeteilt,daßnicht gesendetwerden
soll. yawgmoth beobachtetweiterdie Ankündigungen.Wird die angegebeneGruppenicht mehrver-
teilt, gibt yawgmoth einZeichenanmcxmit, daßnungesendetwerdensoll.Dazumußmcxmit ebenfalls
modifiziertwerden.DieserBetriebsmoduskönntegenutztwerden,um auf dieseWeiseein automati-
schesBackupzu realisieren.


Ein Beispielfür einemodifizierteKonfigurationsdateiyawgmoth.conf könntewie folgt aussehen:


ME:8:blackbush


# de.* in vorhandenen Gruppen verteilen


de.*:228.1.1.1:250:16:use


# comp.* nur dann verteilen, wenn es niemand anders tut


comp.*:228.1.1.1:250:16:standby


# fuer die ka.* Gruppen immer eine neue MC-Gruppe nehmen


ka.*:239.1.1.0:16:4:new


# Alle anderen Gruppen nicht versenden


*:228.1.1.1:250:16:stop
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CancelNachrichten verteilen Im Usenetwird versucht,möglichstviele derMassenwerbepostingszu löschen.
DiesgeschiehtmittelsderCancelKontrollnachricht(sieheauchAbschnitt2.3).Wenndie CancelKontroll-
nachrichtauf einemSystemeintrifft, nachdemderArtikel bereitseingetroffen ist, wird er Artikel ausdem
lokalenSpoolentfernt.Trif ft die CancelNachrichtjedochschonvorherein, wird derArtikel, dergelöscht
werdensoll, nicht erstvom Zielsystemakzeptiert.Es ist alsogut, wenndie CancelNachrichtenschneller
verteilt werden,alsdie zugeḧorigenArtikel. Im Protokollkopf (sieheAbbildung31 in Abschnitt4.4.1auf
Seite45)sindachtBit bishernichtgenutztundals“Reserviert”gekennzeichnet.EinBit könnteals“Cancel”
Bit definiertwerden.Ist diesesBit gesetzt,̈andertsichdasPaketformatwie folgt:


                                                 Magic


 Vers   Rev  Comp Crypt Reserviert      Offset


                                        Original Länge


                                      Länge wie gesendet


                                             Sender-ID


                                                Daten


C


Abbildung45:Paketformatfür CancelNachrichten


Der UnterschiedzumnormalenArtikelformat,wie in Abbildung31 definiert,liegt darin,daßdieMessage-
ID fehlt. Dafür entḧalt derDatenteileineReihevonMessage-IDs,die durchLeerzeichengetrenntsindund
die,wie in Abschnitt4.4.2beschrieben,digital signiertsind.


Ein solchesPaket kanneineodermehrereMessage-IDsenthalten,um damitdasLöschenvon einemoder
mehrerenArtikelnveranlassen.Die Sender-ID solltevondernormalenSender-ID desHostsabweichenund
in derForm “Sender-ID-cancel”sein.Also z.B. “blackbush-cancel”oder“news.xlink.net-cancel”.Dies ist
ist nötig, umdasAkzeptierenvonCancelNachrichtenbesserzu regulieren.


DatengleichmässigerversendenMcntpversendetdieDatensoschnellesgeht.DieskannunterUmsẗandensehr
unregelmäßigseinwennz.B. zwei großeArtikel nacheinanderkommen,dannein paarSekundenPause
sind, und dannein kleiner Artikel kommt. mcxmit müßtein der Lagesein,herauszufinden,wie großdie
durchschnittlicheDatenrateist, um dannnachArtikeln, die dieseRateüberschreiten,eine kleine Pause
einzulegen,umdieRatezu “gl ätten”.


7.2 Ausblick


Mcntp wurdeerstmalsauf der Jenc8(Joint EuropeanNetworking Conference8) in Edinburgh vorgestellt.Ein
Nachdruckdeszu dieserKonferenzeingereichtenPaperbedindetsich im Anhang.Das Interessean Mcntp ist
großundesstehtzuerwarten,daßMcntpnachderallgemeinenFreigabeviel eingesetztwird.


DasProtokoll von Mcntpwurdeder IETF (sieheauchAbschnitt2.5 auf Seite22) alsexperimentellenStandard
vorgeschlagen,indemeinInternet-Drafteingereichtwurde.Ein AbdruckderaktuellenVersiondesDraftsbefindet
sich ebenfalls im Anhang.Es stehtzu hoffen, daßMcntp als experimentellesProtokoll angenommenund als
RFCveröffentlichtwird, um eseinerbreitenÖffentlichkeit zug̈anglichzu machenunddie Weiterentwicklungzu
fördern.


Der Einsatzvon Mcntp im Backbonevon Xlink wird weiter ausgebautwerden,um eineweitereEntlastungder
Leitungenzuerreichen.Dazuwird McntpaufdemnächstenPOP-TreffendenPOPsallgemeinvorgestelltwerden.
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In Zusammenarbeitmit Orion Network SystemsInc., einemamerikanischenSatellitenprovider, wird gepr̈uft ,
inwieweit Mcntpfür dieNewsverteilungvia Satellitgeeignetist.


7.3 Weitere Informationen


Die Entwicklungvon Mcntp wird fortgesetzt.Um aktuelleInformationenzu erhalten,bestehendie folgenden
Adressen:


WeitereInformationen̈uberMcntpsindim WorldWideWebunterderURL
http://www.pilhuhn.de/mcntp/


verfügbar.


EsexistiertaucheineMailinglistezuMcntp– zurTeilnahmebitteeineEMail an
majordomo@pilhuhn.de


senden.DieseMail solltesolltedie Zeile


subscribe mcntp


enthalten.Sollen die Listenmailsan eine andereAdressegehen,ist dieseAdresseebenfalls anzugeben
(z.B.):


subscribe mcntp joe.user@some.do.main


Vorschl̈ageundFehlerberichtebitteperEMail an mcntp-bugs@pilhuhn.de senden.
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Transportof NetNewsvia IP-Multicast
Heiko W.Rupp


hwr@pilhuhn.de
18.02.1997


Abstract


TheBandwidthconsumedby NetNews is growing steadily. While sometime agotherule of thumbwasthat it will
doubleevery yearit seemsnow lessdramatic,but still increasing.Even if NetNews usedlocal cachessinceit starting
(newsspoolat theprovider)andagoodfloodfill algorithmfor distribution,thebandwidthuseof thephysicallinks is still
notoptimal.Article transportvia IP-Multicastcanbeagoodway to improve link usage.


What is now


OntheInternetdistributionof NetNewsis accomplishedon
astoreandforwardbase.A hostthatgetsanarticle,storesit
locally in its databasesandthenoffersit via NNTP[KL86]
to all its configuredneighboursthat might be interestedin
thearticle. Neighboursthatalreadyhave thearticle refuse
to acceptthemsothatthey won’t gettransferredto aremote
twice. This is a efficient way to distribute the articles,but
it doesn’t take into accountthat for offering andespecially
transferof articlestheseoften traversethe samephysical
link multiplestimesandthusimposingtherea load that is
muchbiggerthanit hasto be.


Oneway to opposethis load is to install serverson all
nodeswherebackbonelinks meetandjust let theseservers
talk to eachother. The disadvantageof this systemis that
additionalserversareneededwhichcosta lot of money.


What canbe


Nowadaysmostbackboneroutersarealreadyable to dis-
tribute multicastdata,so onecanusethis infrastructureto
get a meshof distribution wherearticlesdon’t crosslinks
multiple times. If a site wantsto get somenewsgroupsit
just joinstheappropriatemulticastgroup.Mostmodernop-
eratingsystemsfollow RFC1112[Dee89] andsohave the
prerequisiteto sendandreceivenewsvia multicast.


Kurt Lidl, JoshOsborneandJosephMalcolm already
describedsucha mechanismof distribution in [LOM94],
but this onenever got into productionmodeas it was too
slow; alsocodeis not free. Therewerealsono provisions
for spoolingof articlesif theremoteserver is down nor for
compressionof thearticlesbeforetransmission.


Therearebasicallytwo approachestogetNetNewsover
IP-multicastworking:


Reliablemulticast Thisoneprovidesawayof distribution
that,like TCP, guaranteesyou (within somebounds)


that the datayou are sendingoff arrives at the re-
ceivers completely. For this to work you needei-
ther someadditionalhard-or softwarethatprovides
thefault tolerance[Hof94, SDW92]. Or, if you let all
receiverssendtheir acknowledgepacketsdirectly to
themulticastsender, youwill getnetwork andperfor-
manceproblemsthere(known astheimplosionprob-
lem) [LS95].


Unreliablemulticast HereIP packetswith somepayload
arejustputonthewire andflow to thereceiver. Pack-
etsmaygetlostasdependingonline qualityandmay
arrive in wrong order. As packet lossrate is moni-
toredin daily useandkepton a low level, this is no
problemin practice1.


The way to go is with unreliablemulticastfor the fol-
lowing reasons:


Wrong article order doesn’t matteras it is not im-
portantfor news articlesto arrive in order. Reader
software takescareof that anddifferentuserswant
differentsortingof articlesanyway.


There is no need for additional hard- or software
which reducescostsof machinesandadministration.


It doesn’t mattermuch if somearticlesget lost as
standardNNTPis agoodwayto deliver this lostarti-
clesreliably.


Thereis no implosionproblem.


With mostarticlesfitting in justoneUDPpacket(see
below) theoverheadof sendingacknowledgesandor
keepinglocalcopies(in theroutersordedicatedhops)
until all articlesarereliablydeliveredis toohigh.


Canbeusedon theexistingMBONE [Dee93].


1if packet losshappensdueto link overloadthenamulticastfeedinsteadof severalunicastfeedscanevenimprove thesituation
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After all this considerations,the following is doneat
thesender:For eacharticlethat is appropriate,compressit
if you want,put it into a UDP packet, addsomechecksum
andsendit off thenet. After sometime offer thearticleto
theremotevia NNTP. At thereceiver thepacket is decoded
andofferedto the(local) news systemvia NNTP. If the lo-
cal server is not availablespool the article to a local disk.
Article compressionat the senderis donewith the freely
availableZlib [LD96].


Somedata


Researchhasshown that over 90% of all articlesare less
than64kBytesin size2 sothatthey fit well into the64kByte
limit of UDPpackets.


With a veryalphaversionof thecodeit waspossibleto
getbetween50 and80 % of thearticlesvia multicasteven
if a realtime feedwith nntplinkwasoffering thesamearti-
clesin parallel.If thisNNTPfeedis delayedfor sometime
(e.g.30 seconds)thenthecountof successfullytransferred
articlesvia multicastwill evenincrease.


Conclusion


Transportof NetNewsvia multicastis a goodway to go. If
it is done”right”, thenit canevencompetewith thespeed
of fastclassicaltransportmechanismsasnntplinkwhile still
saving bandwidth.
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This document is an Internet-Draft. Internet-Drafts are working
documents of the Internet Engineering Task Force (IETF), its
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Drafts Shadow Directories on ftp.is.co.za (Africa),
nic.nordu.net (Europe), munnari.oz.au (Pacific Rim),
ds.internic.net (US East Coast), or ftp.isi.edu (US West Coast).


Distribution of this document is unlimited.


Abstract


Mcntp (Multicast News Transfer Protocol) provides a way to use the IP
multicast infrastructure to transmit NetNews articles between news
servers. Doing so will reduce the bandwidth that is actually needed
for transmission of articles which is mostly done via NNTP. This does
not affect how news reading clients communicate with servers.


Overview and Rationale


NetNews are bulk data that are produced in large quantities every day
around the world. Distribution of NetNews on the Internet are usually
distributed with NNTP[1]. In order to get a fast and redundant
distribution many news servers communicate with many others, thus
imposing a higher load on the underlying network than necessary.


Assume the following scenario:


+--------- R1
/


S -- A ------- B -------- R2
\


+--------- R3


A sender S which wants to transmit articles via NNTP to receivers
R1...R3 will thus transmit them three times across the link from A to
B.


With IP Multicast[2], an efficient way to distribute datagrams to
groups of users exists in the Internet. Thus articles would traverse
the link A to B only once, thus reducing load on that link.


This cannot be done with existing news transfer technology, as it is
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based on TCP[10] which cannot be multicasted. The protocol described
in this memo is designed to put news articles into datagrams and
distribute them via IP multicast to receivers that are interested in
the specific newsgroup. For more information about NetNews, refer to
[7] and [1].


Protocol overview


This paragraph will show how news articles are propagated with Mcntp.
Basically, three parties are involved:


+ Multicast directory service, MD, coordinates the assignment
between multicast and news groups.


+ A Multicast sender, MS, that sends news articles over an
IP multicast infrastructure


+ A Multicast receiver, MR, gets packets from the IP multicast
infrastructure and processes them further.


So this can be seen as follows:


directory +---------+ directory
+------------- > | | ----------------+


\|/ | MD | \|/
+---------+ | | +--------+
| | +---------+ | |
| MS | | MR |
| | ------------ articles -------> | |
+---------+ +--------+


MS and MR can be implemented into existing news server software, or
can be implemented as separate processes that communicate with the
news servers (e.g. via NNTP); this does not matter to the protocol.


MD can either be implemented within MS, or as separate processes that
communicate with each other. A practical way is to have on MD per
sender host so that communication between MD and MS is fast and
reliable, while not too many resources are needed.


The protocol itself consist of two parts that will be presented in
the next two chapters -- Distribution of articles and the directory
service.


Packet format -- Distribution of articles


To send articles via IP multicast, they have to be encapsulated into
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UDP packets. The following diagram shows how this can be done:


+------------------------------------ ---+
| Magic |
+----+----+----+----+---------+------ ---+
| Ver|Rev |Comp|Cryp|Reserved | Offset |
+----+----+----+----+---------+------ ---+
| Original length |
+------------------------------------ ---+
| Length as sent |
+------------------------------------ ---+
| Sender-ID |
+------------------------------------ ---+
| Message-id |
+------------------------------------ ---+
| Data |
+------------------------------------ ---+


All entries are in network byte order. The fields have the following
meaning and types:


+ Magic (32-bit): The String ‘‘McNt’’


+ Ver (4-bit): Protocol version -- currently 1


+ Rev (4-bit): Protocol revision -- currently 1


+ Comp (4-bit): Compression method used. Currently are only 2
methods defined:


0 Article is not compressed


1 Article is compressed via zlib [8]


+ Cryp (4-bit): Encryption method used. See below


+ Reserved (8-bit): Reserved for future extensions.


+ Offset (8-bit): Offset of article data from packet start


+ Original length (32-bit): Length of article before compression,
encryption and signing.


+ Length as sent (including digital signature) (32-bit): Size of
the ‘‘Data’’ field (see below)


+ Sender-ID: Identification of the sender host terminated by a
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null byte (see below).


+ Message-ID: The message id of the article in the form it is
defined in RFC 1036 [7], terminated by a null byte.


+ Data: The signed article data after possible compression and
encryption.


This memo does not specify a encryption method for the case that the
field ‘‘Crypt’’ is set to anything other than 0; the involved parties
(i.e. the senders of encrypted news and their receivers) have to
agree on a method they want to use. If encryption and compression is
used then the article data is first to be compressed and then the
result to be encrypted.


All articles must be signed before sending them off the net. This is
accomplished by running the RIPEMD-160 message digest [11] algorithm
over the (possibly compressed and encrypted) article and then RSA-
encrypting the message digest with the private key that is suitable
for sender-id. The receiver decrypts the signature of the article
with the public key of sender-id and runs RIPEMD-160 over the data to
see if it has been altered on the way. An article with an invalid
signature or a non matching message digest has to be thrown away. The
sender-id can be the path entry or the hostname of the sending site;
there can also be more than one key pair per site e.g. to have
different keys for different newsgroups. The sender-id has to be
treated in a case independent manner.


Encryption of the message digest is done the following way. The 20
Bytes RIPEMD-160 message digest and the first 28 bytes of the
(possibly compressed and encrypted) message are tacked together to
form a 48 Bytes buffer. This buffer is then encrypted with the right
RSA private key and prepended to the original message without the
first 28 bytes:


+----------------+----------------------- ------ ----+
| Message digest | message |
+----------------+-----------+----------- ------ ----+


1 28 n
| \


+-----------------------+---------------- ------ ------ ------ +
| Signature | message without first 28 Bytes |
+-----------------------+---------------- ------ ------ ------ +


To send an article off, it is encapsulated and then just sent to the
appropriate multicast group. There is no feedback from the receiver
to the sender when an article is received.
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Directory service


In order to get a relation between newsgroups and multicast groups, a
directory service exists; this has been referenced as MD above. When
a sender MS wants to propagate a news group, it asks the directory
service for a multicast group it can use to distribute articles,
waits for the reply, and starts to send. The directory server
registers this group in its tables and periodically distributes this
table over IP multicast. For this purpose, the multicast group
‘‘mcntp-directory.mcast.net’’ has been officially been assigned by
the IANA. The UDP port which announcements are sent to, has
officially been assigned by the IANA as UDP port number 5418 with the
name ‘‘mcntp’’.


Announcements should not be sent too often to keep traffic low, but
often enough that new receivers don’t have to wait to long to be able
to receive articles. Once a minute is assumed to be a good value
here. Announcements can be sent less often if they are transmitted
immediately after a change in the directory.


If more than one directory server is involved (e.g. if there is more
than one sender site), the directory servers have to listen to
announcement packets on ‘‘mcntp-directory.mcast.net’’. If it does not
receive a packet after five times the waiting period (e.g., five
minutes) it can consider itself alone on the net and can choose the
multicast groups as it wishes. See below on usage scenarios which
further explain this.


Groups that are local to an organisation (e.g. an ISP) or should stay
within their bounds, must be transported within the range of the
administratively scoped multicast addresses [12].


When a receiver (MR) wants to receive a newsgroup, it listens on
‘‘mcntp-directory.mcast.net’’ for announcements, parses them, and
then joins the appropriate multicast groups.


Multicast groups that are no longer in use (e.g. because the sender
has stopped working) must be removed from the announcement.
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The format of those announcement packets is:


+-----------+------+-----+--------+
| Magic | Vers | Rev | Offset |
+-----------+------+-----+--------+
| Length |
+---------------------------------+
| rmd160 |
+---------------------------------+------ +
| Sender-ID | pad1 |
+-----------------+------+---+----------- +---+ -+
| Multicast group | Port |TTL| Newsgroup |pad| |
+-----------------+------+---+----------- +---+ |


... repeat ... | NG lines
+-----------------+------+---+----------- +---+ |
| Multicast group | Port |TTL| Newsgroup |pad| |
+-----------------+------+---+----------- +---+ -+


All numbers are in network byte order. The fields have the following
meaning and types:


+ Magic (16-bit): The Bytes 0xabba.


+ Vers (4-bit): Protocol version (see below).


+ Rev (4-bit): Protocol revision (currently 1).


+ Offset (8-bit): Offset of NG-lines from packet start.


+ Length (32-bit): Total packet length.


+ rmd160 (160-bit): RIPEMD-160 message digest over the rest of
the packet.


+ Sender-ID : Identification of sender host, terminated by a
null byte (see below).


+ Pad1: Padding to next 4-Byte boundary filled with null
bytes.


+ Multicast group (32-bit *): The associated multicast group.


+ Port (16-bit): UDP Port to use for this group.


+ TTL (8-bit): Time to live for multicast packets.


+ Newsgroup: Name of the Newsgroup(s), terminated by a null
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byte. See also below.


+ Pad: Padding of the string to the next 4-bytes boundary
filled with null bytes.


The protocol version (Vers) is currently 1 for IPv4 and 11 for IPv6.
The multicast group field (*) is 32 bit in size for IPv4 and 128-bit
for IPv6 in size.


The length field is 32 bit in size to support IPv6 jumbo datagrams.


The sender-ID is normally the fully qualified domain name of the
hosts that sends the announcement. As is common practice with
NetNews, this can also be the (possibly shorter) entry that the host
puts in the ‘‘Path:’’ header when an article passes through it. This
entry has to be treated in a case independent manner.


The rmd160 is computed over the sender-id field and all lines with
newsgroup to multicast group relations in the packet with the
RIPEMD-160 message digest algorithm.


The lines with newsgroup to multicast group relations are repeated as
often as needed to announce all groups. The TTL can be used by
clients to find out if packets that come from this source can reach
them, or if the sender is too far away. Note that all entries have
to fit into one UDP packet.


The sender-id and the newsgroups entries are padded to the next
4-bytes boundary in order to make processing easier.


TTL values of articles have to be chosen, especially for use on the
MBONE, in a way that newsgroups that are only of local relevance
(e.g. campus groups or groups local to a town) are not distributed
out of their normal distribution area. As already mentioned above,
articles that are only of a local meaning or of local relevance, must
be distributed within the administratively scoped group range [12].


The relation between multicast and newsgroups can range from one
multicast group per newsgroup over one multicast group per news
hierarchy (e.g. comp.*) to all articles in only one group. As current
implementations of kernels and routers get inefficient with too many
multicast groups, the use of one multicast group per newsgroup is
deprecated.
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Reliability Considerations


As UDP is a unreliable service, provisions for reliable distribution
of articles are needed. There exist some approaches to reliable
multicast (XTP [4], KLG [5] RMTP [6] and others) which all suffer
from some problem or other. Specifically, additional hard- or
software is needed and usually requires kernel modification.


As there is already a reliable transport of NetNews via NNTP, there
is no need for a reliable transport via IP multicast: articles need
not be in order, so it is no problem if one is missing in the
multicast. Since articles need not arrive in order, lost or missing
articles can easily be transmitted via an additional NNTP feed.


As UDP packets can be at maximum 64kBytes in size and every Mcntp
packet has to fit in one UDP packet, there is no provision given to
distribute news articles larger than about 63kBytes in size (other
than compressing them). This does not matter much in practise as
recent research has shown that more than 95% off all news articles
are smaller 64kBytes [9]. The remaining 5% can still be transferred
via NNTP. Some hosts may have problems in receiving UDP packets as
large as 64kBytes, so in practical use article sizes of 16kBytes
would be appropriate. These are still over 90% of all articles.


Usage Scenarios


These scenarios show how mcntp can be used in daily use. The main
difference between local and MBone wide usage are the multicast
groups that are used for distribution as stated above.


For a local use within an organisation there could be one central
sending site that redistributes all news articles it receives via
mcntp. No further action is needed.


When more than one directory server (MD) gets involved, directory
servers must wait on startup for announcement packets from other MD
processes, register the contained groups in its tables and make
decisions involving that tables. Decisions can be divided into the
following:


Use


If the group in which the sender (MS) wants to send is already
distributed over multicast, then the articles are distributed in
the existing group else a new multicast group is used. For
example: if de.* is already distributed over multicast group
a.b.c.d then use that group.
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New


Always create own multicast groups that don’t clash with the ones
that are already existing. For example: if comp.* is already
distributed on group a.b.c.e and the sender (MS) wants to
distribute comp.foo, don’t use group a.b.d.e, but create a new
one.


Standby


Only send articles for a specified newsgroup when no one other is
doing it. This can be used to implement backup functionality. For
example: Sender A is sending comp.*. If now a directory packet
arrives at site B, which no longer has comp.* in it, B can start
to send comp.*. When it sees again announcements from A, then it
stops the distribution of comp.*.


For use in an environment, where multiple organisations are involved
(e.g. on the MBone), the following could deployed: everyone that is
participating utilizes the ‘‘use’’ method described above. It only
sends articles that are locally produced (e.g. customers) and which
are not distributed via mcntp by another site. No articles received
from news peers should be distributed that way. After some delay (at
least 10 seconds), articles which are distributed via mcntp are
offered to peers over nntp as usual. The set of groups that is
distributed must be negotiated between the involved organisations.
With the current Usenet groups this could be:


- rec.*
- comp.*,news.*,gnu.*
- talk.*,misc.*
- humanities.*,sci.*,soc.*
- alt.*


Summary


The distribution of NetNews articles via IP multicast can be a way to
decrease the network bandwidth used to distribute them. Articles are
delivered fast via a nonreliable protocol; later, the holes are
filled via a reliable, already existing protocol. Compression of
articles can further reduce the network Load. With encryption private
news groups can be established on a public IP multicast
infrastructure. A prototype of a reference implementation already
shows that Mcntp is fast and can be used as an alternative to
classical transports. The use of zlib for compressing articles shows
a reduction of transferred volume (including protocol headers) to
about 65% of the original article volumes..
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Security Considerations


With the classical NNTP based distribution, every host on the path of
an article keeps track of it in the logfiles, making it possible to
find the sender of forged or abusive articles with the aid of the
administrators of the newshosts along the path. For the distribution
of NetNews over IP multicast, this is no longer true: routers don’t
log packets flowing by and as the sender address of IP packets can be
forged, a sender can’t be traced. This fact can be used to inject
forged news articles without being traceable.


To prevent the unnoticed injection of articles, a mcntp receiver only
accepts articles from senders that it trusts. This trust is build by
digitally signing the article with the private key of the sender and
verifying the signature at the receiver site. Receivers have to
accept only articles with good signatures


The RIPEMD-160 message digest algorithm has been chosen, as it is
more secure than MD5 while still being fast enough. The RSA
encryption algorithm has been chosen as there exist reference
implementations for usage inside US (from RSA Inc.) and outside
(rsaeuro by J.S.A.Kapp).


The key size for the RSA algorithm must be at least 512 bit in size
to prevent cracking of the key.
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Glossar
Big-Endian Zahlendarstellungin Prozessoren,bei denendashöchstwertigeByte einesWortesin


dererstenvon mehreren,aufeinanderfolgendenSpeicherzellenabgelegt ist. Beispiel
für Big-EndianMaschinensind: Motorola680x0,IBM AIX oderSunSparc.Siehe
auch:Little-Endian.


CIDR ClasslesInternetDomainRouting– Routingschema,dasohnedie festenKlassen-
einteilungenauskommt und die Routenje nachAnforderungzu größerenBlöcken
zusammenfasst.


Crossposting Ein Newsartikel, der mehrereEinträgein der NewsgroupsZeile hat.DieserArtikel
erscheintin all denangegebenenGruppen,wird abernureinmalzueinemZielsystem
transportiertunddortauchnureinmalim Dateisystemabgelegt.


Datagramm ein einzelnesDatenpaket,vergleichbarmit einemBrief im gelbenPostwesen.Siehe
auchIP.


Datex-P PaketvermittelterDienstder DeutschenPostAG, der nachdemX.25 Standardder
CCITT arbeitet.


dotted-quad Format,in demIP-Nummerngeschriebenwerdenunddasausvier einzelnenBytes
besteht,diedurchPunktegetrenntsind:a.b.c.d.Beispiel:193.141.40.8


IANA Abkürzungfür InternetAssignedNumbersAuthority. EineOrganisationim Internet,
diezentraldieVergabevonIP- undPortnummernundauchMulticastadressenregelt.
SieheauchAbschnitt2.6.


IETF InternetEngineeringTaskForce.Die IETF ist die Organisationim Internet,die sich
mit derWeiterentwicklungundStandardisierungdesInternetsbescḧaftigt.


Implosion Für jedesversandteDatenpaketwerdenvieleAntwortpaketeerhalten.


INN Ein popul̈arerNTA, dervonRichSalzentwickelt wurde.


IP InternetProtokoll – Protokoll zurRechnerkommunikationaufSchicht3 desISOMo-
dells.


ISP Abkürzungfür Internetserviceprovider.


Link (oderauchHyperlink).Ein Teil in einemText, derangewähltwerdenkann,umeinem
VerweiszueinemneuenDokumentzufolgen.Wird in derSpracheHTML verwendet.


Little-Endian Zahlendarstellungin Prozessoren,bei denendasniederwertigsteByte einesWortes
in der erstenvon mehreren,aufeinanderfolgendenSpeicherzellenabgelegt ist. Bei-
spielfür Little-EndianMaschinensind:Intel ix86 undDigital Vax.Sieheauch:Big-
Endian.


Mr outer Ein Router,derauchmulticastf̈ahigist.


NetNews Die NetNewssindeineArt verteiltes,virtuellesschwarzesBrett,dienachThemenbe-
reichenuntergliedertsind.JederBenutzerderNetNews kannneueArtikel andieses
virtuelleBrettheften.
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Network Byte Order Zahlendarstellungauf denInternet.Die Network Byte OrderentsprichtderZahlen-
darstellungaufLittle-EndianMaschinen.


Netzmaske Eine Maske, die mit der IP-Nummerdurchein logischesund verknüpft wird. Der
Teil in derNetzmaske,deraufEinsstehtgibt dabeidenNetzteilundder, deraufNull
steht,denHostteilderAdressean.


NNTP Abkürzungfür NetNewsTransferSystem.NNTP ist in RFC977[KL86] definiert.


NTA Abkürzungfür Newstransferagent.Analogzu MTA für Messagetransferagent.


NUA Newsuseragent.Programmmit dem der BenutzerNewsartikel lesenund erzeugen
kann.


POP 1. Point of Presence.Lokaler Partner/ZugangspunkteinesInternetserviceprovi-
ders,ISP.


2. PostOfficeProtocol.Ein Protokoll, umelektronischePostzu übertragen.


Port Ein Port im Zusammenhangmit IP ist ein Kommunikationsendpunkt, der folgende
dreiEigenschaftenhat:IP-Nummer, Portnummer, Protokoll.


Provider Diensteanbeiter. Kurzformfür Internetserviceprovider(ISP).


Router Ein Rechner, derDatenpaketeauf ISO-Schicht3 weiterleitet.


Spool DerSpoolist derBereichim Dateisystem,in demDatenzurAbholungbereitgehalten
werden.Im Artikelspoolwerdenz.B.dieNewsartikel zwischengespeichert.


TCP TransmissionControlProtocol–verbindunsorientiertesProtokoll, dasaufIPaufsetzt.


Telnet 1. Ein “ Terminalemulationsprotokoll“ , welcheserlaubt,sich auf einemanderen
Rechnerim Interneteinzuloggen


2. EineApplikation, die dasTelnetprotokoll benutzt,um sichauf einemanderen
Rechnereinzuloggen.


Tunnel EineVerbindungzwischenzwei Endpunkten.Ein Tunnelverbindetz.B. zwei multi-
castf̈ahigeInselnin einerUmgebung,die nichtmulticastf̈ahigist.


Usenet Die GemeinschaftderSysteme,diemiteinanderNetNewsaustauschen.


WWW World Wide Web,auch genannt. ist ein Systemvon verteiltenHypertextda-
tenbanken.Für Literatursiehez.B. [Kro94]. DasWWW benutztzurKommunikation
HTTP;Seitenwerdenin HTML geschrieben.






